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La transformacion digital de las Grandes
Empresas empieza cada dia. Hoy también.
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Introduccion

Todas las empresas han sufrido o sufriran alguna vez las
consecuencias de un ciberataque. La pregunta es cuando
vamos a ser atacados por un virus, troyano o robo de identidad
y cuantas veces podria haberse evitado con un minimo
conocimiento y medidas basicas de prevencion.

El uso de la tecnologia
implica también cuidar y
resolver circunstancias
de riesgo que puedan
provocar y comprometer
la situacion econdmica

o reputacional de las
empresas. Y es en este
entorno donde crece y
se desarrolla el sector

de la ciberseguridad. El
riesgo de ciberataques es
uno de los mas probables
y que mayor impacto
puede producir, segun
las encuestas mundiales.
Solo estan por encima
los desastres naturales.

De hecho, Espana es

uno de los paises que
recibe mayor numero de
ciberataques, por detras de
USA y Reino Unido.

Si el sector
tecnolégico en
general crece

cada ano, la
ciberseguridad en
particular lo hace a
un ritmo aun mayor.

Factores como la
digitalizacion implican
un aumento exponencial

en el uso e intercambio

de datos, creando una
dependencia casi absoluta
de los sistemas y en
consecuencia también de
las amenazas. Mientras

la informacion sea
almacenada, procesada

y transportada, existen
riesgos de intervencion
externa sobre los datos.

Y la ciberseguridad es la
disciplina que se ocupa de
esta especialidad dentro de
lo que llamamos Seguridad
en la Informacién, que es
un concepto mas amplio e
incluye otras disciplinas.

23%

Industria

Administracién
publica, defensa,
seguridad

4,8%
Ocio y
entretenimiento

3,2%

Produccion

0,8%
Organizaciones
internacionales

Fuente: Grafica JS por amCharts
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Particulares

7,9%
Informaciény
comunicacion
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0,8%

Transporte y
almacenamiento

+

11,9%

Salud y actividades

sociales

|l

6,3%

Actividades financieras

y aseguradoras

3,2%

Educacion

0,8%

Otras actividades

=

0,8%

Fintech

La informacion es
dinero, y proteger
los datos ya se

ha convertido en
una de las lineas
presupuestarias
mas importantes

en las empresas. Si
hablamos de sectores
donde los datos son
mas sensibles, la
supervivenciay la
credibilidad de estas
empresas depende
en gran medida de
la seguridad en sus
datos.
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Necesidad de securizacion

Si tenemos en cuenta el aumento en la conectividad
entre distintos dispositivos y aplicaciones, una
consecuencia natural de la evolucion de la tecnologia
en todo lo que nos rodea (sensores, ordenadores,
moviles, drones, coches, casas conectadas), y

la necesidad de que las maquinas ejecuten las
instrucciones exactas para las que son disefiadas, nos
encontramos ante una necesidad de securizacion de
primer orden. Ya existen mas dispositivos Internet of
Things (loT) conectados que poblacion global.

La mayoria de los ataques tienen como objetivo las
empresas, siendo un 77,6% de todos los ataques que
se producen, mientras que los particulares reciben

un 22,4% del total. Dentro de todas las empresas su
situacion de indefensioén, ya sean grandes o medianas
companias, son los principales objetivos de los hackers
en los ultimos afos, ya que muchas de ellas suponen
un puente de acceso a grandes corporaciones para las

que trabajan o de las que son proveedores de servicios.

Objetivo de los ataques
Fuente: Hackmageddon, 2018

Particulares

@ Empresas

La ciberdelincuencia

Ejemplos recientes como la filtracion de datos

de Facebook confirman que la preocupacion es
generalizada y puede afectar tanto a las empresas que
los almacenan, como a las personas que estan detras
de todo ese Big Data, y que son propietarias de esa
informacién desde un punto de vista de privacidad,
identidad e intimidad, aunque cedan sus derechos de
uso para otros fines.

La ciberdelincuencia no tiene fronteras y la impunidad
que proporciona la distancia, los delitos son perpetrados
a miles de kilbmetros, impide ademas actuar de manera
contundente y precisa. La ciberseguridad es una ciencia
viva, evoluciona a la vez que los riesgos y amenazas,
requiere de un rapido aprendizaje y aportar soluciones
también agiles, y precisa de profesionales en constante
observacion y alerta.

Motivaciones: 2017 VS 2018 (3 meses)

Fuente: Hackmageddon

Cibercrimen @ Cibercrimen

Ciberespionaje Ciberespionaje
»2:140 Guerra informatica

Hacktivismo Hacktivismo

Guerra informatica
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’_Jiberseguridad

mueve unos 1.200
' millones de euros J.
en Espana

El sector en datos

La ciberseguridad esta creciendo a nivel mundial a un ritmo del
13% anual, segun la Comisiéon Europea, que también estima

la necesidad de cubrir mas de 1 millén de puestos de trabajo,
demanda que no va a ser cubierta.

El sector mueve alrededor ElI 30% de los europeos, maliciosas de correo
de 71.000 millones de confiesa haber sido no deseado, phishing
euros a nivel mundial, victima de suplantacién y descargas directas,
unos 1.200 millones de de la identidad, siendo por lo que podrian
euros en Espafa, segun el origen de la estafa mitigarse mejorando la
el director general del un correo electronico. concienciacién de los
Instituto Nacional de En el caso de Espana, usuarios. El problema
Ciberseguridad (INCIBE).  esta cifra se reduce es que todavia no se
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La pr_ogresién o[ Nmt_aro de incidencias registradas
los ciberataques Bl (en millares)

e

Si hablamos de incidentes

2. El sector en datos

Cada 2 segundos
una persona es

hasta el 18% e implican
la extraccion de dinero
en el 37% de los casos.

destinan los recursos
suficientes para hacerlo.

declarados en empresas,
en 2018 en Espana se

produjeron mas de 100.000
incidentes en ciberseguridad,
una cifra récord, frente a los
18.000 incidentes registrados
en 2014. Esta progresion nos

victima de robo de  La gran mayoria de las

identidad, segun amenazas que logran su
Reuters. cometido a diario son las

mas simples, las que se
distribuyen por campanas

da una idea del alcance y
magnitud del problema.
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, I,s amenazas son m
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Los investigadores de Cisco
descubrieron que estaban
presentes tres tipos de spyware
en el 20% de las 300 companias
de la muestra.

Nadie esta a salvo

Segun los investigadores de amenazas

de Cisco, un tipo de malware como es el
spyware también ira en aumento. Mediante
su andlisis, donde estudiaron tres familias
de spyware, descubrieron que estaban
presentes en el 20% de las 300 companias
de la muestra.

Finalmente, la tecnologia loT se ha
considerado como una de las puertas
de entrada mas accesibles para los
ciberataques, causado por una falta de
proteccién en la red de los dispositivos
loT, que permite a los hackers moverse
lateralmente dentro de la red sin levantar
sospechas y con relativa facilidad.

Segun el ultimo informe de Ontsi, la
“ciberconfianza” obtuvo una tasa de 43,1%
en el primer semestre de 2018, aunque el
46,4% de los usuarios de Internet lo percibe
como mas seguro cada dia. Este dato
posiblemente se halle condicionado por

la cantidad de noticias relacionadas con
incidencias de seguridad de las que se han
hecho eco los medios de comunicacion.

Otro de los indicadores se centra en aquellos
dispositivos donde se han encontrado
archivos maliciosos como ordenadores
(69,9%) y Smartphone/tablets Android
(77,9%) y que presentan un nivel alto de
riesgo en ciberataques malware debido a la
naturaleza de los ficheros encontrados en
ellos.

2. El sector en datos
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La inversion en ciberseguridad

Para 2020 se calcula que Europa necesitara

mas de un millén de empleados dedicados a la
ciberseguridad. Es un sector en clara expansion
y crecimiento, aumentando mas de un 13% cada
afo.

El responsable de seguridad informatica de
Abanca afirma que su nivel de fraude es bajisimo,
pero que en su entidad mas del 90% de los
incidentes serios corporativos tienen que ver con
una mala praxis humana.

Desde 2012 el presupuesto medio en
ciberseguridad en las empresas se ha duplicado.
Si hay un motor de toda esta inversion es la propia
transformacion digital de las empresas.

Y ¢dénde van a invertir en ciberseguridad las
empresas en los préximos afos?

46%

Se estima que entre 2017 y 2021 habra un

gasto total de casi 900 millones de euros a

nivel mundial en ciberseguirdad, incluyendo
tendencias emergentes, empleo, sector
gubernamental o inversién en nuevos modelos
de negocio relacionados. Desde 2014 se ha
multiplicado por 35 la inversion actual, aunque es
muy dificil calcular o determinar estas cifras, ya
que el gasto en seguridad no siempre esta bien
contabilizado y muchas acciones realizadas en
las empresas en esta linea se estan imputando a
otros conceptos.

También se estiman unas pérdidas de 535.000
millones de euros a nivel mundial hasta 2021
provocadas por el cibercrimen. Una estimacion
que aunque dificil de calcular, aumenta cada afio,
con nuevos hackers, nuevas comunidades bajo
la lamada Dark Web, hackers a sueldo y otras
tendencias que también provocan un incremento
en el numero de ataques.

‘ Espafia

Mundo

33%

Incremento Nuevas Seguridad
de la colaboracién necesidades en para el Internet
entre areas de IT, materia de of Things

Negocio y Digital seguridad en los

negocios

Fuente: PwC, The Global State of Information Security Survey, 2017

Arquitectura Biometria
de la empresa y autenticacion
digital avanzada

2. El sector en datos

1’de2014se ha |— .

multiplicado por 35
la inversion actual en
ciberseguridad.
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Datos mas importantes

= La ciberseguridad mueve 71.000
millones de euros en el mundo, 1.200

millones de euros solamente en Espana.

= Un 18% de espaioles ha sufrido algun
tipo de robo de identidad. En Europa,
cada 2 segundos hay una nueva
victima y hasta un 30% ha sufrido algun
incidente.

= El 46,4% de los espainoles tiene mucha
o bastante confianza en Internet.

= En el 69,9% de los ordenadores y
el 77,9% de los teléfonos maéviles
analizados en Espaina se han
encontrado archivos maliciosos.

= Las empresas han pasado de sufrir
18.000 ciberataques a mas de 100.000
desde 2014.

= Lainversion en ciberseguridad de las
empresas en Espana se ha duplicado
desde 2012.

= La ciberseguridad con un ritmo de
crecimiento anual del 13%, y creara
mas de 1 millén de puestos de trabajo
en Europa.

. El sector en datos

=
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10 tendencias
clave

Las empresas estan dejando de considerar la
ciberseguridad como un gasto necesario para empezar
a verla como una estrategia. La implantacién de
mejores herramientas y protocolos de seguridad

aumentara la confianza de empleados y clientes.

Los objetivos practicos de la seguridad de la informacién deberan
enfocarse en salvaguardar la confidencialidad, integridad y disponibilidad
de los sistemas informaticos y los datos. Por ello, el aumento de
ciberataques como las fugas de datos y los casos en los que se han
reportado fallos en el control de la privacidad de clientes y usuarios,
desplazan toda la atencién una vez mas, en garantizar la seguridad de los

activos.

3. 10 tendencias clave

19
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10 claves de la ciberseguridad

Formacion para la

prevencion
La prevencion de ataques
en las empresas pasa por la
formacion a los empleados,
proveedores e incluso a
clientes. Desde organismos
publicos ya se estan
llevando a cabo politicas
de formacion frente a los
ciberataques.

Autenticacion mas segura

Con herramientas como doble factor,
sistemas biométricos o Blockchain,

la ciberseguridad debe volcarse en
nuevos sistemas de autenticacion mas
seguros y fiables.

Herramientas de prevencién
mas sofisticadas

Las herramientas antimalware y
Open Source se han convertido en
una respuesta agil y colaborativa,
donde los responsables de seguridad
cooperan para aportar soluciones y
ponerlas a disposicion de los demas.

4

Control de datos

Herramientas basadas en

Big Data, data analytics y
visualizacion de datos lograran
predecir los ataques. Ya es
tendencia el uso de dashboards
para monitorizar anomalias en los
departamentos de seguridad.

5

o

6

Planes de contingencia

Es necesario que los nuevos
protocolos de actuacion
sean mas elaborados y
estructurados, para poder
agilizar los procedimientos
de respuesta y dar aviso

de los problemas a las
personas adecuadas en
cada momento.

Machine Learning

Ayudara a detectar

nuevas amenazas que
generalmente escapan de

los métodos de deteccion
tradicionales, aprendiendo del
comportamiento y actuando sin
la intervencion humana.

Dispositivos mas seguros

Los protocolos de
comunicacion entre los
dispositivos, sobre todo en los
moviles, se veran reforzados
con Blockchain o encriptacion
de las comunicaciones, y su
acceso estara mas protegido
con métodos de autenticacion
mas robustos como los
sistemas biométricos.

Redes mas controladas

Con medidas como los accesos
limitados a usuarios y servicios
autorizados, asi como un
aumento en la seguridad de los
protocolos de transmision de
datos, utilizando la encriptacién y
nuevos certificados como el TSL
(Transport Layer Security).

10

Cumplir la
normativa

3. 10 tendencias clave

La aplicacion de la
normativa general de
proteccion de datos
(RGPD) necesita un
mayor nivel de inversion
en ciberseguridad por
parte de las empresas.

Proteccion de activos

La seguridad ha dejado

de ser un gasto para

pasar a ser una inversion o
estrategia clave en cualquier
sector, sobre todo cuando
el mayor activo de las
empresas son sus datos.

21



Amenazas

Las amenazas en materia de ciberseguridad estan relacionadas
con el lucro econémico o el ciberactivismo, y pueden adoptar
distintas formas o estrategias para provocar danos en las
infraestructuras, sistemas y datos.

Cada minuto aparecen 16
nuevos tipos de malware.
Solamente en 2017
aparecieron un 23% mas
de programas maliciosos
contra Windows que en
2016, segun la compafia
GDATA, que analiza la
evolucién afno tras afo.
Ademas, calcularon que
cada usuario recibié una

media de 22 ataques en
el segundo semestre de

2017 y se aprecié un fuerte

aumento en los realizados
al sistema operativo
Android.

Los nuevos tipos de
malware aumentan
cada ano.

Solo en 2015 se produjo
un ligero descenso, y
frente a los datos de
2007, donde alcanzaron

la cifra de 130.000 nuevos
virus detectados, en 2017
fueron 8.400.000 los
nuevos tipos de ataque
detectados.

4. Amenazas

41 Malware Clasico

4.2 Ransomware

4.3 Distributed Denial of Service (DDoS)

4.4 Remote Access Trojan (RAT)

.

y

4.5 Phishing

4.6 Robo de datos

4.7 Amenazas Moéviles

4.8 Malwareless

4.9 Malvertising

410 Cryptohacking

4 11 Hacktivismo




El phishing y el spyware son

los tipos de ciberataques mas
frecuentes, representando mas del
40% de los ataques de seguridad
ocurridos en el ultimo ano.

Tipos de ataque

Por tipos de ataque, los que afectan mas a las empresas son el ransomware
y las modalidades de spearphishing y brechas de acceso a los datos. Sin
embargo, si hablamos de volumenes totales, los tipos de ciberataques mas
extendidos son el phising y el spyware, aunque afectan principalmente a
particulares.

Ataques de seguridad ocurridos en los ultimos 12 meses

Fuente: Osterman research Ago 2018
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4. Amenazas

Ataques por paises
Los paises de los que

- Los paises de los que provienen el mayor numero de ataque son
pr,o‘"enen el mayor EE.UU y China, mientras que los paises objetivo mas importantes
numero de ataques han sido de nuevo EE.UU junto a Emiratos Arabes y Espana.

son EE.UU y China.

Origen Tipo Objetivo
del ataque de ataque del ataque

# Pais # Tipo de puerto # Pais
de servicio

328 g United States 262 25 Unknown 465 g United States
— —
299 e China 167 8080  Unknown 211 c United Arab Emirates
-
26 a Ukraine 127 23 Telnet 52 &  Spain
/ -
) A ..
w Colombia 42 3389  Unknown 26 ) Singapore
. Netherlands 34 5900 Unknown

{®;) South Korea 25 3306 Unknown

' ' France 23 445 Unknown

o Switzerland 18 50864 Unknown ‘ ’ Belgium

123 Unknown ‘ ' France

80 Unknown @ Australia

‘ ' Fuente: Capital México oct 2016

‘ 1\\ Queremos tener una vision mas actual y acorde al impacto
de los ataques en los ultimos afos. Por ello, abrimos asi una
clasificacién de los ciberataques que han tenido o tendran mayor
relevancia en 2019 en los siguientes puntos del informe.




4. Amenazas

Volumen de nuevos tipos de malware (en millones)

Malware clasico

El malware es todo software disenado especificamente para
infiltrarse en ordenadores o dispositivos de terceros para
danarlos. Dentro de este tipo de ciberataque encontramos los
clasicos virus troyanos y gusanos que siguen activos en la red
aprovechandose de la vulnerabilidad de los equipos y de las
personas que no cumplen normas basicas en ciberseguridad.

La proteccién con o0 medidas basicas la aparicion de nuevos

antivirus de los de prevencion en virus con un esfuerzo de

ordenadores es una los equipos, pueden codificaciéon menor. Todos D | 2012 2018
buena practica que no desencadenar un ataque  recordamos algunos de

debemos abandonar, de estas caracteristicas. los virus mas daninos de . 4
pues la mayoria de los Ademas, es habitual la historia: Morris (1988),

ataques que se producen que los hackers utilicen CIH Chernobyl (1998),

en Internet corresponden  otras estrategias Melissa (1999), | love you

a virus y troyanos como la reutilizacién (2000), Mydoom (2004), o

antiguos que ya llevan de cédigo de malware Conficker (2008). Ejemplos

activos algunos afos vy, antiguo y desarrollen mediaticos y que pusieron

aunque estén localizados mutaciones que sean a la ciberseguridad en

y neutralizados, la menos detectables por primera pagina de las

inexistencia de antivirus los antivirus. Esto facilita noticias a nivel mundial.




Ransonware

Ransomware es una variedad de malware que
encripta los ficheros con una clave privada e impide el
acceso a ellos. Los hackers “secuestran” los archivos
y tras el pago de un rescate, permiten que el usuario o
la empresa pueda recuperarlos.

En los ultimos afos se han producido importantes acciones de
este tipo, como WannaCry, que bloqueé a distintas empresas a
nivel mundial. Aunque también es un tipo de malware, abordamos
este tipo de ataque de forma independiente dado que ultimamente
su protagonismo ha aumentado de forma importante. En los
proximos anos este tipo de ataques continuaran, ya que muchas
empresas prefieren pagar por recuperar su informacién en caso
de ser atacadas a incluir en sus presupuestos una partida para
ciberseguridad y prevenir esos ataques.

ESET (empresa eslovaca de seguridad informatica) advierte
que el ransomware ha sido una de las fuentes de negocio
de los cibercriminales en 2018, dada la tendencia anunciada
anteriormente, y situa la eleccion de las empresa hacia
pagar grandes sumas de dinero por recuperar sus sistemas
comprometidos en lugar de contar con politicas de ciberseguridad
que las mantengan protegidas ante cualquier amenaza.

4. Amenazas

Ransomware: coste total del dano Numero de familias

Fuente: Gdatasoftware Feb2018 Fuente: Statista Feb 2018

Los rescates

Segun una investigacion realizada por con ransomware asciende a mas de 440
Norton Cyber Security, el 34% de las millones de euros en 2017 y se espera
victimas paga el rescate exigido por los que suponga mas del doble en 2019.
hackers, sin embargo solo el 47% de

los que pagaron el rescate, recuperaron A su vez, el numero de familias de

sus archivos 0 accesos por completo ramsonware crece cada ano. Estamos
porque el pago no asegura la integridad ante una amenaza que crece cada

de los archivos comprometidos. El dia y que pone en riesgo los datos y
coste de estos rescates y de resolver la informacion de muchas empresas y
los problemas derivados de incidentes particulares.



DDoS

Un DDoS (Distributed Denial of Service) satura un servidor
con peticiones concurrentes hasta agotar sus recursos.
Los ataques destinados a provocar la indisponibilidad

de sistemas son habituales y, con el apoyo de bots y
programas ejecutables, realizan peticiones a los servidores
desde distintas IPs para provocar la caida de los servicios.

Muchos recuerdan los ataques que se produjeron contra el Departamento
de Justicia americano y contra Universal, entre otros, tras el cierre de
Megaupload, como forma de protesta por parte del colectivo Anonymous. Es
el concepto basico del DDoS, aunque se puede modificar para que sea mas
efectivo. Por ejemplo, se pueden enviar los datos muy lentamente haciendo
que el servidor consuma mas recursos por cada conexion (por ejemplo

Slow Read) o alterar los paquetes para que el servidor se quede esperando
indefinidamente una respuesta de una IP falsa (SYN flood).

Otra técnica para llevar a cabo los DDoS es usar botnets: redes de ordenadores
infectados por un troyano y que un atacante puede controlar remotamente. De
esta forma, los que saturan el servidor son ordenadores de gente que no sabe

que estan participando en un ataque DDoS, por lo que es mas dificil encontrar
al verdadero atacante.

Se pueden proteger los servidores de ataques con filtros que rechacen los

paquetes mal formados o modificados con IPs falsas, para que solo le lleguen
los paquetes legitimos.

4. Amenazas

1ras el cierre de
Megaupload,

se produjeron
ataques contra el
Departamento de
Justicia americano
y Universal como

forma de protesta.
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RemOte ACCGSS $ RAT pueden controlar
Trojan (RAT) Prclonagatidt Il weboan

hasta la transferencia de

Es una modalidad de ataque que permite el acceso y el archivos o datos.
control de la maquina comprometida. Los ataques de

este tipo son muy peligrosos ya que toman el control del

dispositivo atacado y pueden realizar las mismas acciones

que sus propietarios, poniendo a disposiciéon de los hackers

todas las herramientas y aplicaciones instaladas en el equipo.

Los clasicos RAT son capaces de controlas multiples funciones cuando
acceden al dispositivo, entre ellas estan: recopilar informacién recogida segun
las pulsaciones del teclado, robar contrasefias almacenadas en caché y datos
de formularios, tomar capturas de pantallas, asi como hacer videos o grabar
sonido controlado por la webcam, transferir archivos, recopilar informacién del
usuario y del sistema, y finalmente controlar acciones mas sofisticadas como
robar claves de exchanges de criptomendas o robar certificados VPN.

Entre otras cosas, es capaz de tomar el control del teléfono, se comunica con un
servidor C&C remoto, controla el estado del WiFi, puede supervisar los sensores
del teléfono en tiempo real y configurar la propia interfaz de usuario con el acceso
al modo nocturno, asi como controlar otras funciones como el modo vibracion

y patron de acceso. Una vez infectado el dispositivo se puede identificar por
que elimina o descarga archivos, también los cambia de nombre y lugar, crea
directorios y finalmente envia, intercepta y elimina comunicaciones como los
SMS. Troyanos de este tipo son capaces de gestionar en remoto casi todas las
funciones clave del movil.




usuarios.

El phishing siempre ha
sido un quebradero de
cabeza para las entidades
financieras. Este tipo de
ataque provoca cada

ano un gran volumen

de robos de claves y

una pérdida econémica
importante para los clientes
afectados. Ademas, se ha
sofisticado mucho. Hace
algunos anos era facil
detectar que los emails no
provenian de la entidad
que decian ser, errores
ortograficos, traducciones
mal realizadas, etc. Pero
en los ultimos afos

han sido capaces de
camuflar mejor el origen
del email, maquetar estas
comunicaciones e incluso
llevarte a paginas de
destino que se parecen
mucho al sitio web que
suplantan, consiguiendo

Phishing

El ataque se basa en la suplantacién de identidad de una
empresa de confianza mediante un e-mail que te solicita los
datos de acceso para asi obtener informacion personal de los

mayor grado de éxito en
estas acciones.

El phishing se ha
sofisticado tanto
en los ultimos

anos que hoy en
dia puede resultar
dificil diferenciar un
correo malicioso de
uno real.

El 12,1% de los usuarios a
nivel mundial se toparon
con phishing en el tercer
trimestre de 2018. De
hecho, 1 de cada 2.000
correos que se mandan al
dia contiene un mensaje
malicioso y mas de la
mitad de los ataques
pretenden suplantar a
bancos y sistemas de
pago, aunque también
existen y aumentan

los correos dirigidos a
usuarios de tiendas online,
como Amazon, para
hacerse con las claves

de acceso a este tipo de
portales. Es el segundo
tipo de amenaza mas
numerosa en Internet,
después de los troyanos.

Ya se esta pronosticando
un aumento de este tipo
de ataques, incluso hacia
usuarios de servicios
como Netflix, con 110
millones de usuarios,
llegando a personalizar las
imagenes del mensaje con
tus series favoritas. Con
este ataque pretenden
alertar al usuario para que
modifiques tus datos de
facturacion y asi conseguir
los datos de tarjetas de
crédito, documentos de
identidad, etc.

, ! cada 2.000
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correos que se
mandan al dia
contiene un mensaje
malicioso y mas de la
mitad de los ataques
pretenden suplantar a 4
bancos y sistemas de
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S — » '_' et Los mayores hackeos de la historia
Con 3-000 mi I Iones de Numero de cuentas hackeadas en una seleccién
Cuentas h ac kead as, el portal de plataformas tecnolégicas
Yah o O! Sufri 6 en 201 7 el Fuente: Medios de comunicacion
mayor hackeo de la historia.

Robo de datos

El robo de datos es uno de los ataques mas peligrosos, ya que
habitualmente se produce dentro de la empresa por parte de Yahoo! 2017
empleados infieles o para espionaje industrial.

Yahoo! 2016
A veces no requiere Los datos son un El caso de Equifax
software ni conocimientos valor en si mismoy -donde se extrajeron Myspace 2016
técnicos para provocar se han convertido los datos crediticios de -
un incidente; con en moneda de mas de 143 millones de VK 2016
disponer de las claves de cambio habitual usuarios- es el robo de
un usuario administrador entre los hackers. datos mas célebre de la
del sistema es suficiente, historia de Internet por
y se puede realizar desde Se pagan importantes el volumen e impacto
dentro y en la aparente sumas de dinero en mediatico que tuvo. Linkedin 2016
normalidad. En otros la Dark Web por la
casos, el robo y fugade  adquisicion de lotes de La compaiiia tuvo que JPMorgan Chase 2014
datos se produce desde  nUmeros de tarjetas de pagar hasta 16,4 millones
fuera, descargando crédito, nUmeros de la de euros por demandas Sony PSN 2011
del sistema de la seguridad social, codigos de los usuarios mientras

eBay 2014

empresa afectadatoda  de licencias, etc., paraun  que la plataforma Dropbox 2016
la informacién critica y uso posterior de estos que mas ha sufrido ropbox

relevante para el objetivo  datos en suplantaciones de hackeo y robo de datos
del ataque. identidad. histéricamente es Yahoo! Tumblr 2016

Uber 2017
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ll’évil seguira

siendo uno de los
objetivos prioritarios
de los ciberataques.

Amenazas moviles

La nueva generacion de malware especifico para teléfonos maviles
supone otra amenaza directa contra un dispositivo privado, debido
a que tiene acceso a mucha informacién empresarial y personal.

El dispositivo mévil al igual mas comunes a nivel (Overlay y otras

que otros, es vulnerabley  mundial, aunque cambian  tecnologias de bypassing

recoge mucha informacion  constantemente. de controles DAC, es

personal y empresarial que decir, del convertidor

es confidencial y por ello A medida que los integrado de audio

se convierte enuno delos usuarios de banca movil analégico a digital).

objetivos prioritarios de los  aumentan afio tras afio,

ciberataques. de la misma forma lo Una de las amenazas
hace el apetito de los moviles mas conocidas

: troyano

adrén
On para
2de

Este es el top 3
de malware movil
a nivel mundial,
aunque los
numeros cambian
constantemente
de un mes a otro.

LPS ataquesa criminales por llegar a es la superposicion de , ansomware 23:
dispositivos moviles 5. pantalla. Opfake es un bloguea el teléfono
han aumentado ejemplo de este tipo de '
por el incremento Las tendencias hablan programas: puede imitar
del nUmero de de la aparicién de la interfaz de mas de 100
Smartphones en el nuevas amenazas que aplicaciones bancarias
mundo. utilizan multitud de y modalidades de pago.

variantes de malware Asi como la familia .
Actualmente, Lokibot, movil, intentando sortear Acecard, que también : 4 a: backdoor
Triada y Hiddad son los controles antimalware es capaz de emular al BN N lar para Android.
los 3 malware movil y técnicas de deteccion  menos 30 entidades. . . onfiere privilegios

de superusuario para
descargar malware.

3

Hiddad: malware

para Android que
reempaqueta
aplicaciones legitimas
y las publica en tiendas
de terceros.

4. Amenazas
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Malwareless

Este tipo de ataque no requiere de software malicioso y
aprovecha las vulnerabilidades de otras aplicaciones, y se
apoya en herramientas no maliciosas para llevar a cabo
sus ataques.

Si 2017 fue el ano del ransomware, 2018 fue el del malwareless. El
problema para identificarlo es que ya no se trata de encontrar o bloquear
un archivo concreto de malware. Al integrarse con herramientas no
maliciosas que forman parte del dia a dia, se introducen en los sistemas
a través de ese software no controlado y mas vulnerable, y se ejecutan
desde aplicaciones aparentemente seguras y estables en las que confian
los responsables. Como consecuencia, son capaces de infectar equipos P
y personas clave dentro de la organizacion, que utilizan de forma habitual
esas aplicaciones, por ejemplo responsables de IT o de alta direccién, que
tienen acceso a informacion y sistemas internos mas atractivos y golosos
para los ciberdelincuentes.

La solucion al malwareless es el Threat Hunting, basandose en el
comportamiento exhibido por los usuarios de la red corporativa. Se trata

de monitorizar los equipos y las aplicaciones que se gjecutan en ellos, para
observar y controlar el trafico en la red.Si tenemos estadisticas fiables de
todo esto, podremos detectar cualquier desviacion o situacion sospechosa.

@jimmna red.”

\n.

olucional.
M EIE Iess*es el Theart
':Lrﬂ:mit, que trata de

monitorizar losiequipos
y.las'aplicacione quej
seejecutan, para poder
‘observary controlar eI' "
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Malvertising

Son banners y publicidad que encubren y ejecutan
amenazas para los equipos.

La primera campafa de malvertising fue detectada en octubre del
2015, pero fue a lo largo del 2016 y 2017 cuando el numero de casos
identificados de esta mala praxis se disparé. A través de la compra
legitima de espacios publicitarios, los cibercriminales emplazan
anuncios en sitios web o aplicaciones conocidas y percibidas como
seguras para dirigir trafico o descargar archivos que contienen malware
u otro tipo de software dafino. Los anuncios aparecen durante un
corto periodo de tiempo, con lo que las posibilidades de identificacién
de estas amenazas son reducidas. Esta técnica viene de la mano de

la automatizacién de la compra de espacios publicitarios o publicidad
programatica, que permite a los ciberatacantes tener mas informacién
sobre el tipo de usuarios que ven los anuncios, y asi poder personalizar
mas sus acciones. El crecimiento previsto en la contratacion de
publicidad programatica favorecera el incremento en el numero de
ataques que utilizan esta técnica.

Los usuarios se han vuelto prudentes con este tipo de ataques y en
muchos casos instalan adblockers que impiden impresiones publicitarias,
limitando las capacidades de las campanas y su efectividad. Si a esto le
sumamos la ceguera al banner (banner blindness), nos encontramos con un
mercado limitado. Hay que contrarrestar el efecto con campafas originales,
seleccionando bien las ubicaciones y ganando la confianza del usuario.

ll,alvertising es un gran

enemigo del marketing digital.

4. Amenazas




Cryptohacking

Esta modalidad pretende explotar las capacidades de proceso
de los sistemas de otros, para el lucro personal de hackers que
utilizan las maquinas en mineria de criptomonedas.

El auge del mercado de
las criptomonedas y el
crecimiento explosivo

que ha experimentado,
pone a estas plataformas
en el punto de mira de

los cibercriminales. Son
comunes las infecciones
de equipos con

software de mineria de
criptomonedas o el robo
de wallets de usuarios. Los
picos historicos en el valor
de estas monedas durante
2018 anadieron un aliciente
para los ciberdelicuentes

que buscaban infectar a
este tipo de usuarios y
asi, sacar un provecho
econoémico muy por
encima de una victima
normal.

Con la popularidad
de las criptodivisas,
los delincuentes
tienen en su objetivo
a los mineros

y usuarios que
compran y venden
criptodivisas.

También la mineria de
las criptomonedas sirve
como pantalla de humo
para la difusion del
malware.

Al utilizar servidores

con alta capacidad de
computo, usados en
mineria, pasan mas
desapercibidos para

los investigadores y

se utilizan en muchas
ocasiones como
plataforma de alojamiento
y difusién del malware.

4. Amenazas




Hacktivismo

Este tipo de ataque pretende influir en las opiniones de los
ciudadanos y en la politica, desestabilizando regiones o paises,
y aprovechandose de la viralidad de fake news o de mensajes
en redes sociales y plataformas de uso habitual de los usuarios.

Algunas agencias de
marketing incluso cuentan
con batallones de perfiles
fake para campanas
politicas o de influencia y
€en consecuencia, tiene un
componente importante
de ingenieria social.

Por otra parte, el voto
electrénico dista mucho
de ser seguro, como se ha

demostrado en los paises
donde se ha probado. Y el
aumento de la influencia
de la opinion publica en
las redes sociales ya se
ha demostrado como otra
fuente de fraude politico
desde la que dirigir la
demanda de votos y
condicionar resultados
electorales, como en la

ultima campana de Trump
a la presidencia de EEUU.
Si ademas cuentan con un
patrocinador econémico,
al que le interesa
condicionar resultados

en una u otra direccién,
tenemos el caldo de
cultivo perfecto para que
este tipo de acciones se
sigan produciendo.

| aumento de la influencia

de la opinidon publica en

las redes sociales ya se ha
demostrado como otra fuente
de fraude politico.

4. Amenazas

Fake news

Se estima que para 2022 se consumiran
mas noticias falsas que verdaderas.
Actualmente no existen soluciones que las
bloqueen o eliminen y se estima que crezcan
y que puedan llegar a mucha gente en muy
poco tiempo con una gran capacidad de
manipular la opinién publica. Facebook, la
red social mas grande del mundo, ya esta
tomando cartas en el asunto. Si se descubre
que una pagina de Facebook distribuye
repetidamente noticias falsas, prohibira que
esta se publicite en la red social.

El caso de Cambridge Analytica y la
extraccion de datos de usuarios de
Facebook es un ejemplo de cémo utilizar

el potencial de esta informacion para influir
en la opinion publica ante un proceso
electoral. Utilizando aplicaciones de test
donde el usuario autoriza el acceso a sus
datos, recopilaron informacion de millones
de usuarios y sus contactos (se calcula que
casi 87 millones de personas). Utilizando
estos datos y preferencias personales,
combinadas con el estado de animo, etc.,
eran capaces de establecer patrones

de comportamiento y sensibilidad a
determinados problemas, dirigiendo de este
modo el mensaje de la campana electoral
para contentar a los perfiles que mas
interesaban al partido republicano de Trump.
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La ciberseguridad
por sectores

La ciberseguridad actua y afecta de manera diferente en
cada sector clave, pero en todos ellos se ha convertido
en una cuestion fundamental.

——

—
Aunque todos estamos implicados en la transformacién digital, la
ciberseguridad es un aspecto crucial en todos los sectores, ya sea por la
sensibilidad de los datos gestionados, por su impacto en el mundo real o por
salvaguardar la mera privacidad de las personas.

5. La ciberseguridad por sectores

5.1 Banca y seguros

5.2 Industria

5.3 Retail

5.4 Contact Center y recobros PCI DSS

5.5 Salud

5.6 Gobierno

5. La ciberseguridad por sectores
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Ciberamenazas para las entidades financieras

Banca y seguros :

La mayoria de los ataques a entidades = Suplantacion de la identidad: - \\ \ :

Fer financieras estan relacionados con: la mayor parte de las estafas por \\\\\ -4 ,‘
La seguridad es la clave de la banca y las entidades aseguradoras. £ suplantacién de la identidad se \‘\ " 4\ f
Sin ciberseguridad, no hay garantias para una banca online fiable y, = 4 = Malware: dentro de esta categoria realizan por medio de falsos correos '\ !
por tanto, su futuro se podria cuestionar. estan incluidos los virus, gusanos o falsas llamadas. En este caso, ‘\\ \\11

¢ y el spam. Algunos de ellos como el delincuente se hace pasar por \\'\ \\ \
El 90% de los clientes clientes, y asi, evitar la hasta las formulas mas J STUXNET, FLAME, ANOYMOS tu banco para conseguir ciertos \\ Y
espafoles cambiariade  pérdida de negocio o sofisticadas de pirateo : o CONFICKER se han cobrado datos y robarte el dinero. Phishing, W\ \ \
banco si su entidad fuese generar situaciones de informatico. Las entidades ¢ un gran ndmero de victimas en el Spoofing, Vishing o Smishing son \ \\\
victima de un ciberataque, panico. El aumento de ya estan en ello, pero g ambito financiero. los mas habituales. Se pone de \\ ;‘
con el agravante de que  robos es tal, que los los inspectores van a F. = DDoS: ataques de denegacion moda el Spear Phishing, buscando - \
el 52% de quienes han inspectores europeos exigir auditorias internas : de servicio, estos bloquean el como blanco a directivos de alto \\ .‘_\ :
sufrido un robo online no  (BCE y EBA), Banco que evaluen el riesgo : acceso de los usuarios y producen nivel. \r"\‘\ \
han recuperado nada o Central Europeo (BCE) derivado de la tecnologia una pérdida de la conectividad, = Ataques a ATMs: los cajeros \\\\\\
casi nada de lo sustraido. y Autoridad Bancaria con procedimientos y que es aprovechada por los siempre han sido un elemento &\\ \ \
Algunos casos han sido  Europea (EBA), metodologias avanzados ciberdelincuentes para hacerse con clave para los ciberdelicuentes. ' . \
publicados y difundidos  consideran prioritaria y eficientes, para el control del dispositivo y sustraer Actualmente los ciberataques '\\ N
por la prensa, y otros la creacion de barreras defenderse de una informacion. Alguno de ellos como tienden hacia malwares de nueva L\ \ AN
muchos silenciados por  que hagan frente a este amenaza que no solo el OCTUBRE ROJO, han llegado a creacion, utilizados en operaciones 4 \Q\,‘ -;{\ _
las propias entidades tipo de acciones y que atafie a particulares y generar estragos. remotas y sin archivos, asi como ! ‘ - “ ﬁ
financieras para preservar cuenta con métodos que empresas, sino a la red de ataques dirigidos a los sistemas de g 1\ 4" L
la confianza de sus van desde el phishing todo el sistema financiero. autenticacion. tr e . '\-
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Ciberamenazas en entidades aseguradoras

En el caso de seguros, el sector debe
cubrir riesgos relacionados con la
ciberdelincuencia, y aparecen pdlizas
relacionadas con la pérdida de reputacion,
con la seguridad de las infraestructuras, o
con la indisponibilidad de sistemas.

Segun AlG, una buena pdliza de
ciberriesgos debe cumplir con una serie
de coberturas fundamentales:

= Gestion de incidentes: los honorarios
de asesoria legal, informatica forense
y relaciones publicas a la hora de
gestionar, administrar y mitigar un
incidente de seguridad de red o de
privacidad.

Proteccion de datos y

Ciberextorsion: cobertura a las
organizaciones ante las pérdidas
resultantes de una amenaza de
extorsion. Esto incluye rescates
para poner fin a una extorsion, asi
como los honorarios de asesores
especializados.

Interrupcion de la red o pérdida
de beneficios: responder a la
pérdida de ingresos y gastos
operativos del asegurado cuando
su actividad se interrumpe o
suspende debido a un fallo en la
seguridad en la red.

Fraude de transferencia
de fondos: cobertura de la
pérdida financiera resultante

——
—

responsabilidad cibernética: que de transferencias electronicas ‘h » % —

ampare las reclamaciones de terceros realizadas de manera fraudulenta JEet N s

derivadas de demandas por un fallo de tras un ciberataque. I J.ruﬂ“ it El sector de Ios__}seguros ha

seguridad en la red del asegurado. Respuesta ante inspecciones y A ﬁ‘ creado polizas'relacionadas
sanciones regulatorias: derivadas LI L1\

de un uso indebido, control o
proceso de datos personales.

con la ciberdelicuencia y
que cubren riesgosTcomo

= la péerdida degeputacion, s
seguridad en infraestructuras =
o la indisponibilidad de los
sistemas. N

o=
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Claves de la ciberseguridad
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Industria

Los nuevos procesos que trae la Industria 4.0 solo pueden
materializarse aprovechando las oportunidades que
brindan las nuevas tecnologias como la computacién en la
nube, Big Data y la virtualizacién.

Ademas, se suman a las operaciones tradicionales su soporte en
tecnologias de la informacién que comienzan a traspasar los limites entre
el mundo real y el virtual, en lo que se conoce como los nuevos sistemas
de produccion ciber-fisicos (CPSS - Cyber Physical Production Systems).
La alta conectividad que requiere la Industria 4.0 ha provocado que se
introduzcan sistemas mas abiertos y de propdsito mas general, como los
que se utilizan en las TIC desde hace afos.

Hoy en dia es habitual ver en sistemas de control industrial que la
conectividad esté asentada sobre TCP/IP y Ethernet o el uso de sistemas
inalambricos estandarizados. Todos estos protocolos han sido ampliamente
desarrollados y analizados, y ofrecen el nivel de madurez y fiabilidad que la
nueva Industria 4.0 requiere. También incrementa su visibilidad y exposicion
a determinados riesgos derivados de ello y que han de ser correctamente
gestionados. Por ello, la Industria 4.0 abre un gran abanico de posibilidades,
pero también expone a los sistemas a un nuevo escenario en donde las
amenazas son mucho mas abundantes.

en la industria

Las claves en la industria se centran en:

= CPS (Cyber Physical Systems o Sistemas
Ciberfisicos): son sistemas que monitorizan
los sistemas fisicos, crean una copia virtual
y realizan decisiones descentralizadas. La
sensorizacion y los elementos de control
son capaces de conectar las maquinas y
dispositivos con las plantas, flotas, redes y
seres humanos.

= Internet of Things (loT): Los CPSs actuan
sobre el loT. Este paradigma establece
que los dispositivos y elementos estan
conectados a protocolos basados en Internet
(TCP/IP).

= |nternet de los servicios (l0S): Este
paradigma ofrece tanto servicios internos en
la fabrica como horizontalmente a lo largo de
la cadena de valor.

Estos conceptos delimitan la Industria 4.0 en
términos de tecnologia y procesos, y aglutinan,
cada uno en su vertiente, una serie de
amenazas, vulnerabilidades y retos en torno a
la ciberseguridad que deben ocuparse de:

= Asegurar las instalaciones, los procesos de
produccion de las fabricas y los sistemas
CPS.

= Recabar datos entre los dispositivos
relacionados protegiendo su integridad y
protocolo de comunicacion.

= Asegurar el secreto y confidencialidad de los
datos que se refieren a la produccion de la
empresa.

5. La ciberseguridad por'se




¢Y en el sector de la
automocion?

Dentro de la industria hacemos
mencion especial al sector de

la automocion. Cualquiera que

sea un asiduo a los eventos de
ciberseguridad sabra que hackear
coches es un tema de moda. Por
ejemplo en el Car Hacking Village del
DEF CON, los expertos de Tencent
Keen hackearon un Model X de
Tesla por segundo afio consecutivo.
Demostraron como podian
desactivar los frenos del coche via
WiFi, posteriormente consiguieron
encender y apagar las luces y abriry
cerrar las puertas del vehiculo.

Aunque el mayor riesgo

para la automociony la
ciberseguridad es el hacking
del coche auténomo, aun no
existen muchos modelos en
el mercado y tardaran mucho
tiempo en aparecer en las
carreteras, conviviendo
durante un tiempo con los
coches habituales.

Los vehiculos conectados son
ecosistemas complejos con diferentes
protocolos (CAN, Ethernet), elementos
de hardware (microcontroladores
ECU, HSM) y de software (como

las aplicaciones mdviles) necesitan
proteccion para reducir el riesgo de
verse comprometidos.

La tecnologia sera la protagonista
dentro del coche inteligente,
aportando soluciones en las
comunicaciones, informaciones,
entretenimiento y control general del
vehiculo, asi como, los dispositivos
que lo rodean como camaras,
sensores Yy radares, que daran paso
al coche autonomo. Consultoras
como Gartner predicen que en 2020
el nimero de vehiculos de pasajeros
conectados en las carreteras rondara
los 150 millones, y entre un 60% y un
75% de esos vehiculos conectados
seran capaces de consumir, crear y
compartir datos en la red. McAfee

ya ha elaborado un whitepaper con
mejores practicas para los fabricantes
de automdviles conectados,
considerando precisamente los
riesgos en materia de ciberseguridad.
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3] Car Hacking

Village del DEF CON de
este ano, los expertos
de Tencent Keen
hackearon un Model X
de Tesla por segundo
ano consecutivo.




Stuxnet: un virus para retrasar la
carrera nuclear irani.

En verano de 2010 se desvelo la existencia de Stuxnet, una
amenaza muy avanzada que fue disefiada especificamente
para retrasar todo lo posible el programa nuclear irani. El éxito
que obtuvo este cédigo malicioso, asi como las técnicas
usadas para conseguir su objetivo, y la implicacion de dos
naciones como Estados Unidos e Israel en su desarrollo,
sirvié para desvelar que habiamos entrado en una nueva

era. Stuxnet ataca equipos con Windows empleando cuatro
vulnerabilidades de “Zero-day” de este sistema operativo. Su
objetivo son sistemas que emplean determinados programas
de monitorizacion y control industrial de Siemens.

En el caso del programa nuclear irani mas de quince
instalaciones fueron atacadas e infiltradas por Stuxnet,
presumiblemente a través de una unidad USB de un
trabajador al azar. Se estima que destruyd 984 centrifugadoras
de enriquecimiento de uranio, lo que supuso una disminucion
del 30% en la eficiencia de estos procesos.

Fruto de las investigaciones que se realizaron a partir de
Stuxnet, se vio que esta no era la Unica amenaza desarrollada
con la finalidad de atacar estos sistemas y que incluso se
podian relacionar diversas amenazas entre ellas, tal y como
fue el caso de Duqu y Flame con respecto a Stuxnet. Una de
las consecuencias provocadas por estas amenazas es que
desde entonces cualquier incidente en un sistema industrial,
especialmente si se trata de una infraestructura critica, es
mirado con lupa para determinar si hay alguna posibilidad

de que exista una ciberamenaza involucrada. Esto ha dado
lugar al aumento de una paranoia muchas veces infundada,
especialmente cuando esta involucrada una central nuclear.

= Ataca equipos con Windows empleando
vulnerabilidades de “Zero-day” y su objetivo
son sistemas que emplean programas de
monitorizaciéon y control industrial.

= Se estima que destruyé 984 centrifugadoras de
enriquecimiento de uranio, reduciendo un 30% la
eficiencia de estos procesos.

T

!l’(net ataca

equipos con Windows
empleando cuatro
vulnerabilidades
“Zero-day” de este
sistema operativo.
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Dragonfly ataca los
sistemas de contro
industriales pare
organizar opera es

de sabotg‘jg_.l

Dragonfly y los ataques a
estaciones de energia.

Dragonfly es un grupo de hackers que desde 2013 ha
ampliado rapidamente sus actividades, especializandose

en el sector de la energia, principalmente en Norteamérica y
Europa. Este grupo parece estar siguiendo los pasos de la
amenaza Stuxnet, nuevamente apuntando a organizaciones
que usan sistemas de control industriales (ICS). Su objetivo
principal parece ser el espionaje; sin embargo, sus ataques
contra ICS le brindan la capacidad de organizar operaciones
de sabotaje que podrian haber interrumpido el suministro de
energia en varios paises europeos. Se les atribuyen los cortes
de energia que hubo en Ucrania en los afos 2015 y 2016 que
afectaron a cientos de miles de personas.

5. La ciberseguridad por sectores

Dragonfly aprovecha dos componentes fundamentales de

un programa malicioso: herramientas de acceso remoto y
obtener acceso a equipos infectados y controlarlos. Dragonfly
también ha refinado el uso de los tres métodos principales

de implementacién de su malware: correos electronicos
infectados, sitios web en peligro, y programas maliciosos
introducidos en paquetes de software legitimos de otros
fabricantes.

= Tenian la capacidad de organizar operaciones
de sabotaje para interrumpir el suministro de
energia en varios paises.

= Aprovechan 2 componentes: herramientas de
acceso remoto y el control a equipos infectados.
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,J! de las peculiaridades de’

Industroyer es que utiliza cuatro
componentes maliciosos para
obtener el control directo de
interruptores y disyu

una subestacion elé

Industroyer, el siguiente paso en
malware.

En el informe que ESET acaba de publicar sobre la amenaza Industroyer
se reveld que fue el malware escogido por el grupo de hackers
Dragonfly, y no el malware BlackEnergy, como responsable de los
apagones en Ucrania en diciembre de 2016.También vemos con detalle
lo avanzado de este malware modular y que, en lugar de infectar los
sistemas de control industrial usados en centrales eléctricas, utiliza los
protocolos de comunicacion industrial para realizar acciones maliciosas.
Estos protocolos se crearon hace décadas y en ese momento no se
penso en la seguridad légica, puesto que la idea era que los sistemas
industriales estuvieran aislados del mundo exterior. Por ese motivo, los

atacantes que utilizaron Industroyer no necesitan buscar vulnerabilidades

en los protocolos, tan solo deben ensenar al malware a hablar el mismo
lenguaje que esos protocolos.

Una de las peculiaridades de Industroyer, que lo distingue de otras
familias de malware que también tienen como objetivo infraestructuras
criticas, es que utiliza cuatro componentes maliciosos para obtener el
control directo de los interruptores y disyuntores de una subestacion
eléctrica. Cada uno de estos componentes esta pensado para afectar
a un protocolo de comunicacioén industrial, protocolos que vienen
especificados en unos estandares accesibles de forma publica. Lo que
hace realmente peligroso a Industroyer (a diferencia de Stuxnet, que
estaba pensado para atacar un objetivo en concreto) es que puede

ser utilizado para atacar practicamente cualquier sistema de control
industrial que utilice los protocolos de comunicaciéon implementados a
nivel mundial en infraestructuras de todo tipo, entre las que se incluyen
las de suministro de energia eléctrica, sistemas de control de transporte
y otros sistemas encargados de gestionar el abastecimiento de agua o
gas, por poner solo unos ejemplos.

= Utiliza los protocolos de comunicacion industrial para
realizar ciberataques sin necesidad de buscar las
vulnerabilidades.

= Usa cuatro componentes maliciosos para controlar los
interruptores y disyuntores de una subestacion eléctrica.

= Puede ser utilizado para atacar practicamente cualquier
sistema de control industrial que utilice los protocolos de
comunicacion implementados a nivel mundial.

5. La ciberseguridad por sectores



Retail

Los ataques en los ultimos anos a comercios minoristas se han
duplicado con respecto a los del ano anterior debido a que los
hackers los consideran un buen blanco para sus ataques, sobre todo
para obtener las bases de datos de los usuarios de los comercios.

Redoblar esfuerzos en
esta materia es una
necesidad y ademas,
la ciberseguridad se
convierte en un factor
de decision importante
para los consumidores
via online. Asi se refleja
en el informe anual

de Capgemini sobre
este sector, donde un
77% de los comercios
consideran un factor

clave la privacidad de
los datos. De hecho, en
algunos paises, como
en la India, es incluso el

factor n°1 que consideran

a la hora de comprar: el

40% de los consumidores

incrementaria su gasto
online en un 20% si
estuvieran tranquilos
con la seguridad de sus
datos. Esto convierte

la ciberseguridad

en una oportunidad

para los comercios

que implementen y
demuestren un entorno de
compra mas seguro. Por
ejemplo, la encriptacién en
los datos incrementa hasta
un 140% la percepcion

de calidad del usuario,
mientras que solo un 48%
de los comercios han
implementado soluciones
de este tipo.

o ’J’T’/o de

los comercios
consideran un
factor clave la
privacidad de
los datos de sus|
... consumidores.




!t! un 28% de los

nuevos hegocios estan
equipados con algun

Debilidades del retail online

Las amenazas van ligadas a las Las empresas mas veteranas cuidan antivirus.
vulnerabilidades propias del sector: mas la seguridad de sus negocios,
casi un 90% de esas companias
= La inclusion de nuevas cuentan con antivirus en sus equipos.
tecnologias como Internet of
Things (loT). Sin embargo, los principiantes

.

olvidan muy a menudo implementar

soluciones y solo un 28% de estos

Nnuevos negocios estan equipados

= Arquitectura de sistemas con algun antivirus. La diferencia
obsoleta. es importante en casi todas las

= Ausencia de productos soluciones de seguridad informatica.

antimalware suficientemente
avanzados.

= Retraso en el cumplimiento de
las normas de seguridad.

= Ausencia de defensas
adecuadas para medios de pago
y puntos de venta.

Tipo de proteccion en las empresas
Fuente: Capgemini may 2018

Principiantes
0, 0,
i L2 84% 81% —
‘ Veteranos
Implementacién Sistemas y aplicacion Segmentacion Implementacién Administracién
de antivirus de parches de la red de cortafuegos de identidades




Home Depot y el robo
de decenas de millones

El comercio minorista " Sl - de datos de clientes.

Uno de los casos mas conocidos del

Las claves para el comercio minorista - ' o sector retail es el de Home Depot, que

estan en cuidar algunos detalles,

como afirma John Lewis, experto en
seguridad europeo que considera que

“la principal amenaza es la apatia”.

Las claves son:

Utilizar la nube (‘inada con lo
fisico y almacenamiento propio)
para dispersar el riesgo.

Subcontratar ciberseguridad, ya
que es importante que la gestione
un experto.

Tener una adecuada politi -a de
seguridad de la informacion.

Cumplir estandares de se
de datos, como PCI DSS.

Tender hacia el software li
menos vulnerable y actuali

Anadir sistemas de autenti
avanzados, mas alla del us
password.

Encriptacion de datos que s
enviados entre un sistema y

Formar a los empleados.
nto

Exigir a los partners el cumpli
de medidas de seguridad.

Manejar adecuadamente la
omnicanalidad de clientes, par
evitar la fuga o pérdida de dato:
privados. -

1
i
\

expuso los datos de sus clientes a los
ciberatacantes. En concreto, afectd a
todos los clientes que compraron entre
abril y septiembre de 2014 en mas de
4.000 tiendas que tienen desplegadas
entre USA y Canada. La intrusion duro

5 meses sin ser detectada, y facilitd

a los hackers los datos de tarjetas de
crédito y datos personales de 70 millones
de clientes. Aunque mas grave fue el
silencio que mantuvo la empresa hasta
que sus propios empleados informaron

a investigadores externos del problema.
Habian encontrado una variante de
BlackPOS en sus sistemas, la misma que
habia robado datos a Target, otro de los
casos mas conocidos de hackeo en el
sector, que sucedié en 2013. Se detectd
el ataque a partir de una serie de bugs
(errores de software) que provocaron un
mal funcionamiento en el sistema operativo
Windows que usaba la empresa.

= Home Depot expuso los
datos de sus clientes a los
ciberatacantes.

= La intrusion duré 5 meses sin
ser detectada.

5. La ciberseguridad por sectores
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Contact Center y
recobros

Los Contact Centers son otro de los blancos interesantes para los

hackers, ya que almacenan gran cantidad de informacién sensible

El gran nimero de
empleados que tiene
acceso a estos datos abre
mucho mas el abanico de
posibilidades de fuga de
datos interna. Aunque los
empleados sean leales

y el sistema sea seguro,

a todos nos asalta cierta
inseguridad cuando
tenemos que indicar

por teléfono el nimero

de tarjeta, la fecha de
caducidad y el CVV. Por
€so0 existen protocolos

que permiten certificar

el buen uso de esta
informacion dentro de los
Call Centers. Pero la norma
deben cumplirla todos los
eslabones de la cadena de
tratamiento de los datos,

lo que hace que sea un

de los usuarios, especialmente si realizan pagos con tarjeta.

proceso complejo, costoso
y de dificil implementacion.

Debido a la
inseguridad que
sienten los usuarios
al dar sus datos, se
han desarrollado
protocolos que
permiten certificar
el buen uso de esta
informacion en los
Call Centers.

Una de las soluciones en
materia de ciberseguridad
son las relacionadas con

el tratamiento de los datos
a través de plataformas

de Respuesta de Voz
Interactiva (IVR). Se trata de
una plataforma que en el

momento del pago deriva
la llamada a una pasarela
donde el cliente puede
escuchar el contexto de
su transaccion y teclear
los datos sensibles de su
tarjeta en el teclado de su
terminal, evitando el cruce
de esta informacién por
voz. Finalmente los datos
son encriptados y los
agentes del Call Center no
tienen ningun contacto con
ellos en todo el proceso,
aunque si pueden seguir

la ejecucion del pago

para facilitar el servicio
contratado. Esta solucion
ayuda al cumplimiento

de la normativa PCI DSS

y ademas ha aumentado
las tasas de recobro en un
10-15%.

aindustriade
. tarjetas esta -
obligada a
~ mantener una
S red segura
para proteger
los datos.

i
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La seguridad en los
datos

La normativa PCI DSS establece un
estandar de seguridad en los datos para la
industria de tarjetas de pago que obliga a:

= Desarrollar y mantener una red segura.

= Proteger los datos de los propietarios de
tarjetas.

= Mantener un programa de gestion de
vulnerabilidades.

= Implementar medidas sdlidas de control
de acceso.

= Monitorizar y probar regularmente las
redes.

= Mantener una politica de seguridad de la
informacion.

Esta validacion es realizada por auditores
autorizados, aunque si hacen menos

de 80.000 operaciones al afo, tienen la
opcidn de realizar una autoevaluacion con
un cuestionario.

dﬁsﬁ;' -



a multa de 22
millones de euros.

"-\ P



PAYTPV, una solucién PCI
DSS a la espanola.

La plataforma de pagos PAYTPV se cre6 en 2010 y
opera como un proveedor de soluciones de pago
pionero en innovacioén, apostando por la seguridad de
las transacciones como eje de su estrategia. Prueba de
ello es que fue, en 2013, la primera pasarela de pagos
de Espana en obtener la certificacion PCI DSS Nivel 1,
el maximo nivel del estandar de seguridad de datos del
sector. A finales de 2018 InnoCells, el hub de negocios
digitales y corporate venture de Banco Sabadell,
adquirio la plataforma que posteriormente ha pasado a
llamarse PAYCOMET.

Entre sus soluciones destacan el TPV virtual para
pagos en comercio electrénico; el servicio IVR para
cobros automaticos en Call Centers, o la tokenizacion
de tarjetas para sistemas de reservas hoteleras. Todas
las soluciones que permiten procesar pagos 3D
Secure estan adaptadas a la normativa PSD2.

Coincidiendo con el cambio de marca, PAYCOMET
integra en su oferta una nueva solucion dirigida a
marketplaces y plataformas online. Se trata de un
servicio disefiado para poder retener y distribuir

los depdsitos de las transacciones realizadas entre
vendedores y compradores. Para ofrecer este servicio
es imprescindible contar con una licencia de Entidad
de Pagos del Banco de Espafia, segun la ley europea
conocida como PSD2, que PAYCOMET tiene desde
2017. En 2018 la plataforma procesé cerca de 500
millones de euros en operaciones.

’I,T PV se ha convertido en la

primera pasarela de pagos de

Espana en obtener la certificacion

PCI DSS Nivel 1 en 2013, el -
maximo nivel del estandar de

seguridad de datos del sector.

= Opera como proveedor de soluciones de
pago, apostando por la seguridad de las
transacciones como eje de su estrategia.

= Cuenta con la certificacion PCI DSS Nivel
1y con una licencia de Entidad de Pagos
del Banco de Espana, ademas de tener
sus soluciones adaptadas a la normativa
PSD2.

5. La ciberseguridad por sectores



Salud
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El sector salud recibe un 340% mas de ciberataques que otras
industrias y en uno de cada 600 ataques esta involucrado algun

malware avanzado.

El sector sanitario tiene un
64% mas probabilidades
de sufrir un ataque, en
concreto phishing. La
Asociacién Médica Mundial
ya esta alertando sobre

los ciberataques a las
instituciones de salud, sobre
todo en la proliferacion

de los registros médicos
electronicos y los sistemas
de facturacién. Las
instituciones y los asociados
comerciales, desde la

mas pequena consulta
privada hasta los mas
grandes hospitales, son
vulnerables no solo al robo,
alteracion y la manipulacion
de registros electrénicos
médicos y financieros de los
pacientes, sino también a
intrusiones en sofisticados
sistemas que pueden poner
en peligro la capacidad

para atender a pacientes

y responder a urgencias
médicas.

La amenaza puede

ir desde el robo del
historial médico hasta
una modificacion

de los ajustes en los
equipos, poniendo

en peligro a los
pacientes.

Cada equipo médico
conectado a Internet
puede ser blanco de
ciberataques, segun

alert6 este mismo afo el
Ministerio de Emergencias
de Rusia. La amenaza
puede variar desde el robo
del historial médico hasta
una modificacién de los
ajustes en los equipos que
pondria en peligro la vida
de los pacientes. El Kremlin

sefald que la lucha contra
las amenazas en Internet
no debe violar libertades e
indicé que el mayor peligro
surge cuando los piratas
informaticos se alian con
los terroristas para llevar a
cabo ciberataques masivos
contra infraestructuras
energéticas, redes de
comunicacion y todos
aquellos sistemas vitales
que podrian producir
emergencias y catastrofes
tecnoldgicas con
numerosas victimas. En
2017 se multiplicaron por
cuatro los ciberataques a
los sistemas informaticos de
Rusia, la mayoria mediante
virus extorsionadores (36%),
seguido de las brechas que
dejan vulnerabilidades (26%)
y los ataques DDoS de
denegacion de servicio (8%).

ckchain
resuelve el princ
riesgo de la
informaciéon m
la uridad e
in ilidad de
da el pacient
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Qué atacan en un centro de salud

Dentro del sector sanitario encontramos una multiplicidad de
infraestructuras de tecnologia de la informacién que pueden ser
intervenidas, como los programas de imagenes en radiologia,
sistemas de videoconferencias, camaras de vigilancia,
dispositivos moviles, impresoras y sistemas de video digitales
utilizados para el control en tiempo real y procedimientos
remotos. Pero no solo estos dispositivos son sensibles a los
ataques, objetos como marcapasos, wearables que monitorizan
el estado fisico de pacientes, protesis artificiales conectadas,
implantes inteligentes o realidad aumentada utilizada para
mejorar capacidades, también son susceptibles de sufrir algun
ciberataque.

Tecnologia como Blockchain resuelve con su operativa el
principal riesgo y problema dentro del ambito de informacién
médica: la seguridad e inviolabilidad de los datos recogidos en
sistemas integrales que recopilan toda la informacién médica

de los pacientes. Ademas, permite compartir de forma segura

la informacidn entre todo el personal sanitario. Un ejemplo

de uso es la alianza entre la Administracion de Alimentos y
Medicamentos de Estados Unidos (FDA) e IBM Watson Health
para explorar el uso de Blockchain en el uso compartido de
informacion médica. El convenio incluye el intercambio de datos
de pacientes procedentes de varias fuentes, incluyendo registros
médicos electrdnicos, ensayos clinicos, datos gendémicos y
datos de salud procedentes de dispositivos moviles, wearables e
Internet of Things.

Otro ejemplo es el acuerdo firmado entre Alibaba Health
Information Technology y el Gobierno chino, que pretende
almacenar los datos del sistema de salud a través de
Blockchain. La empresa tecnologica pretende conectar la
infraestructura médica con el sistema de tratamiento médico.
Los médicos autorizados seran instantaneamente informados
del historial médico del paciente y de cualquier informacién
sobre los examenes de salud. Esto ayudara a los médicos

a evitar cualquier repeticidon de exdmenes basicos de salud
para brindar atencion al paciente de una manera mas rapida,
eficiente y mas barata.

c’ marcapasos de
Abbott Laboratories

sufrieron un fallo

en el firmware que
permitié hackear los
dispositivos.
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ridad por sectores
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Las acciones a considerar:

l = Comenzar a adoptar estandares de
seguridad para este sector.

&\ = Definir politicas de seguridad.
! = Implementar metodologias.

Gobierno

La ciberseguridad es para los gobiernos una cuestién de
defensa nacional. Un informe realizado por la empresa
McAfee sobre seguridad informatica a 23 paises,
destacé que Israel, Finlandia y Suecia son los paises mas
avanzados, mientras que México, China y Brasil fueron los
mas débiles ante un posible ciberataque.

= Comenzar a concienciar sobre los riesgos
de seguridad, al tiempo que se capacita al
personal.

= Monitorizar desde el punto de vista de la
seguridad y crear inteligencia que permita
compartir conocimiento y experiencias.

Por otro lado, la ciberdefensa se enfrenta a numerosas ambigiiedades ya
que puede ser considerada como una estrategia militar que permite debilitar
al adversario o como la defensa de las infraestructuras vitales del Estado y
de sus informaciones. Como primer paso, los gobiernos tienen que aprender
a prever y a detectar una amenaza; todavia les falta ir un paso por delante

de los cibercriminales. Desde los gobiernos el reto consiste en intensificar

la cooperacién, impulsar politicas de mejora y lograr una mayor resistencia

cibernética.
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Israel posee uno
de los mejores
escudos de
seguridad del
mundo debidoa
la colaboracion

. Sin restricciones
.entre universidad,

empresasy

gobierno.

! dden Cobra se le atribuye el
ataque a Sony en 2014, el robo de
89 millones de euros al banco de
Bangladesh en 2016, y la difusion
N del ransomware WannaCry.
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Ambitos de alcance
de la ciberseguridad

)S de alcance de la ciberseguridad

Ante la realidad de los incidentes en ciberseguridad, los protocolos de actuacion
se han modernizado y transformado para ser capaces de responder, clasificar y

mitigar cualquier tipo de ciberataque. 6. Ambitos de alcance

ANTES

Medidas de seguridad
= Politica de seguridad

= Normas de seguridad
= Medidas organizativas
= Medidas ISO 27001

Cifrado de datos

y seudonimizacion

= Datos ininteligibles

= Clave bien custodiada
» Datos disociados

= Intencionalidad

Plan de actuacion

ante un incidente

= Protocolo de actuacion
= Responsables

= Tiempo de respuesta

DESPUES

Analisis del incidente
= Alcance

= NUmero de afectados
= Origen

= Intencionalidad

Evaluacion del riesgo
= Tipo de violacion de la seguridad

= Sensibilidad de los datos

= Gravedad del impacto para los
afectados

= Facilidad de identificacion

Decision final

= Riesgo bajo: no notificar

= Riesgo alto: notificar a la AEPD

= Riesgo muy alto: comunicar a los
afectados

de la ciberseguridad

6.1 Prevencion

6.2 Control




6.1

Las soluciones de prevencion se
basan en soluciones antifraude,
ntimalware, fuga de informacion,
roteccion de corqgnicaciones y
e los dispositivo@éviles.

- -;_-__
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Prevencion

¢(Es la prevencion la cuenta pendiente para las empresas
en materia de ciberseguridad?

La prevencion cuesta dinero, y mantener los sistemas a salvo de cualquier
futuro problema es una quimera, ya que no existe un antivirus perfecto, ni el
jefe de seguridad perfecto. Todas las empresas estan expuestas a posibles
ataques. Son las grandes empresas las que invierten mas en prevencion, y
siguen expuestas a nuevos ataques. Las soluciones de prevencion se basan
en soluciones antifraude, antimalware, fuga de informacion, proteccion de las
comunicaciones y proteccion de dispositivos moéviles. Ademas, aparecen en
el mercado mas feeds y espacios donde es posible compartir informacién y
prevenir los ataques.

6. Ambitos de alcance de la ciberseguridad



La/Ciberseguridad lidera

la inversion en formacioén
en las grandes empresas
con un (69%), seguida de
la atencion al cliente (65%)
y por ultimo el Cloud &
Virtualizacion (63%).

Servicios de proteccién

Algunos ejemplos de infraestructura y de servicios
con los que cuentan los sistemas, y que estan
enfocados a evitar el problema antes de que se
produzca, son:

= Cortafuegos

= Antivirus, Antispam, Antiphishing, Antiadware,
Antispyware

Filtrado de navegacion

UTM (Unified Threat Management)

ILM (Information Lifecycle Management)
Cifrado

VPN

Seguridad en la web

Seguridad en el correo

Uno de los aspectos clave en la prevencion de
ataques para las empresas es la formacion a los
empleados, y en algunos sectores como en la banca,
a los propios clientes. La ciberseguridad lidera la
inversion en formacién en las grandes empresas con
un (69%), seguida de la atencion al cliente (65%) y por
ultimo el Cloud & Virtualizacion (63%). Sin embargo

hay que destacar que no hay un responsable con
formacion especifica en estas disciplinas clave para la
transformacion digital, una situacion que afirman con
un 40% y 60% las empresas espafiolas, asi como un
70% de los directivos consideran que no reciben la
formacion necesaria para competir con garantias de
éxito en un entorno cada vez mas digital y global.
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| Estado Mayor de la
Defensa en Espana puso en
marcha una campana para la
concienciacion en materia de
ciberseguridad, con consejos
y advertencias basicas para
evitar los ciberataques.

Campanas de concienciacion

El Estado mayor de la Defensa en Espana incluso
encargé una campana a una agencia de marketing
para la concienciacién en materia de ciberseguridad
con una serie de acciones de comunicacion
centradas en consejos y advertencias basicas

para poner coto a los ciberataques. Los ambitos

de esta campanfa iban desde la concienciacion
general, hasta informacion sobre la identificacion y
credenciales de acceso, navegacion por Internet,
correo electronico, servicios en la nube, actividad
en redes sociales, USB y otros soportes de
informacién, proteccion del entorno doméstico,
prevencion y reaccion ante los incidentes, y
movilidad fuera de la oficina.

La gran mayoria de las incidencias en
ciberseguridad tienen su origen en

una mala actuacion por parte de algun
empleado o partner.

Las claves en la prevencion en 2018 estuvieron
marcadas en la prestacion de servicios mas
accesibles y agiles, en concienciar y formar a
las personas. La gran mayoria de las incidencias
en ciberseguridad tienen su origen en una mala
actuacion por parte de algun empleado o partner,
que son evitables con medidas preventivas.




Imagine with Orange:
convocatoria de ideas
sobre ciberseguridad.

Iniciativas como la de Imagine with Orange, donde
se lanzan concursos de ideas, y en particular
sobre ciberseguridad, permiten que aflore el
talento y se presenten ideas de emprendedores
para la mejora en todos los frentes del sector y
desde personas ubicadas en todo el mundo. Los
expertos saben que el talento y la innovacién
dependen en gran medida de las iniciativas de
startups y emprendedores, y es un acierto atraer
estos perfiles a la empresa para colaborar en el
desarrollo de mejores soluciones.

Otras iniciativas de la empresa en este sector son
la compra de Lexsi en 2016, empresa especializada
en ciberseguridad que cuenta con mas de 1.000
empleados, y de SecureData, proveedor britanico
de servicios de ciberseguridad.

Ademas, desde la companiia también se fomenta
el uso seguro de Internet a través de iniciativas
dirigidas a poner a disposicién de padres y
educadores, mecanismos de control de acceso,
clasificar los contenidos, luchar contra los
contenidos ilegales, y proporcionar informacion y
consejos de uso responsable de los servicios de
telecomunicaciones.

= |deas de emprendedores para la mejora
en todos los frentes del sector.

= Desde la compania también se fomenta
el uso seguro de Internet con iniciativas
que se ponen a disposicion de padres y
educadores.

El talento y la
Innovacion dependen
en gran medida de las
iniciativas de startups
y emprendedores.
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!J.Ir@ Index efecu a
una auditoria con el
objetivo de incrementar
el nivel de proteccién de

datos en las empresas.

Test de ciberseguridad
de Bankia para las
empresas.

La entidad financiera Bankia, consciente
del problema que supone la ciberseguridad
para las empresas, que no cuentan con
presupuestos tan abultados como las
grandes corporaciones para protegerse del
cibercrimen, ha lanzado una herramienta de
autoevaluacion de ciberseguridad. Con este
test, podran conocer el nivel de seguridad
que protege su informacion digital, asi
como las mejoras que podrian realizar y
llevar a cabo para una gestion correcta de
los riesgos digitales.

La herramienta, denominada Secur@ Index,
consiste en un cuestionario que permite
efectuar una auditoria sobre la seguridad
informatica de la empresa, con el objetivo
de incrementar el nivel de proteccion de
sus datos y detectar los ambitos donde

se podrian reforzar los sistemas. Esta
iniciativa de Bankia prevé que las empresas
pongan en marcha procesos para prevenir
riesgos de ataques cibernéticos, y un plan
de accion para gestionarlos, al afadir
informacién sobre las principales medidas
de proteccidn existentes.

= Herramienta de autoevaluacion
de ciberseguridad.

= Bankia prevé que las empresas
pongan en marcha procesos
para prevenir riesgos de ataques
cibernéticos.

6. Ambitos de alcance de la ciberseguridad
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Control
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La monitorizacion en tiempo real de la actividad en la
red y la gestion de alertas de seguridad son una pieza
clave para el control de sistemas debido a que los
ataques pueden producirse de forma indiscriminada y de

manera continua.

Sin embargo, las
companias investigan
solamente el 56% de

las alertas que reciben,
dejando el resto sin revisar.
Ademas, de las incidencias
investigadas, el 34%

son legitimas, y de ellas,
casi la mitad (el 49%) se
quedan sin remediar. Las
herramientas de control

en ciberseguridad tratan
un gran volumen de

datos, logs de actividad,

y deben detectar entre
ellos un posible ataque o
patron de comportamiento

inadecuado. Para dar
soluciones a esta gestion
de informacién aparecen en
el mercado herramientas
de visualizacion de

datos que facilitan esta
labor como son Tableau
Software, Word2vec,
Vizipedia o DataViz. Frente
a estas herramientas mas
operativas y complejas
aparecen en el mercado
otras soluciones que nos
permiten integrar varias
fuentes distintas, como
Kilpfolio o0 Zeus, con las
que elaborar un dashboard

de control de manera agil e
intuitiva.

El perfil profesional del
experto en visualizacion
de datos ya es una
realidad y hay una gran
demanda en las empresas.
Eso si, debe aunar una
serie de conocimientos

y aptitudes, como son
user experience, disefio
de aplicaciones, manejo
de redes neuronales y de
programacion y desarrollo,
algo dificil de encontrar
actualmente.
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Las companias investigan
solamente el 56% de

las alertas que reciben,
dejando el resto sin revisar.
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6.3

| | | Y 4
Mitigacion
Lo que no se haya podido prevenir y erradicar antes,

requiere una mitigacioén y recuperacion tras las
consecuencias que haya provocado el ciberataque.

Entre las posibles acciones de mitigacion y recuperacion ante un
ciberataque encontramos:

Planes de contingencia y continuidad.

Herramientas de recuperacion de sistemas.

Backups y copias de seguridad.

Infraestructuras de respaldo.

Ciberseguros.
SIEM (Security Information and Event Management).
Soluciones Big Data.

La mitigacion de los ataques también requieren de soluciones agiles y
versatiles para poder llegar a restaurar y recomponer la informacion. De esta
manera se facilita la disponibilidad del sistema cuanto antes e incluso con el

mismo nivel de rendimiento previo a los ataques.

f }
i ‘-'/l |
(/ " | ' Recoleccion y andlisis de datos 53%
. 1
}' ".IIr f i i \ Copia de seguridad de los procedimientos
H'va | \ ' ' de emergencia 52%
\ | \ I'I;

Reactivacion del negocio.

Los planes de contingencia y continuidad permiten
reactivar el negocio lo antes posible, con la
tranquilidad de haber realizado los pasos en el
orden adecuado. Aun asi, mas de un 40% de las
empresas no tienen definido un plan de actuacién
ante una crisis de ciberseguridad y el 60% que si
lo tiene, no siempre cumplen con todas las mejores
practicas que un plan de crisis requiere.

¢Tiene algun plan de respuesta en caso
de una emergencia de ciberseguridad?
En caso afirmativo, ¢su plan incluye

alguna de las siguientes practicas?

Enterprise Resource Plan Total
40%
60%

Notificaciones de e-mail para clientes y socios 51%

a;i_..
"""""-.
=~

Simulacros de escenarios de emergencia 43%

Usar un sistema SIEM para alertas 42%

Crear un comité de emergencia
con expertos en seguridad 40%

’_J‘ntlgacmn de los || l ll

ataques requieren ‘
de soluciones 1) |
agiles y versatiles |
para poder llegar
a restaurary
recomponer la
informacion.

Autosincronizacion con DRC para proteger los datos 32%

Comunicacion externa via RRSS
y/o web de la compafiia 29%

Desvio del trafico no deseado (RTBH) 23%

Bitcoin en mano en ataques ransom 7%

Otros 4%

Fuente: Radware, Global Application & Network Security Report 2016-2017.
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Proveedores externos

La mitigacion en muchos casos depende de empresas externas y aunque un
68% tiene un equipo interno preparado para contingencias, casi siempre esta
compuesto por personal de IT y no personal especifico. La realidad es que
existen porcentajes muy grandes de empresas que se apoyan en proveedores
externos, y en los que delegan esta responsabilidad.

¢A quién recurren las empresas en caso de ciberataque?

Equipo de emergencia interno

Proveedor de servicio
Comercial de seguridad

Consultor/Experto externo

Otros

Fuente: Radware, Global Application & Network Security Report 2016-2017.

Las entidades
financieras han
lanzado nuevos
productos orientados
a dar una cobertura
que cubra las
consecuencias de
sufrir un ciberataque.

Pdlizas para ataques

En ciberseguros, las entidades
financieras lanzan nuevos productos
orientados a dar cobertura a este

tipo de incidencias. Ademas de los
clasicos productos de responsabilidad
civil, aparecen coberturas para crisis
de reputacion o para compensar
indisponibilidad de sistemas.

Empresas como BitSight o
SecurityScorecard estan creciendo y son
cada vez mas relevantes en el panorama
de la gestion de ciber-riesgos.

Sin embargo, el resultado de su actividad
en la actualidad todavia no es clave ni
aceptado colectivamente por todos los
stakeholders. Son pocas las compariias
que se atreven a firmar pdlizas de este
tipo, ya que las amenazas son dificimente
cuantificables.

6. Ambitos de alcance de la ciberseguridad
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Equifax, y la Microsoft atacado por

importancia de los DoubleAgent.
datos de usuarios. N
Y, ™ . : Investigadores de la firma de seguridad Cybellum
Equifax. dedicada a la comercializacion VIICIOSOIL artectada descubrieron una vulnerabilidad en su herramienta
quitax, dedicada a la comercializacio oS “Application Verifier” que afectaba a todos los sistemas

de insights e informes, sufrié un ataque
donde fueron sustraidos los datos de mas
de 140 millones de usuarios, nimeros de

operativos de Windows (desde su version XP hasta
Windows10). La herramienta permite a los desarrolladores
detectar y solucionar fallos en otras aplicaciones mediante la

2 Segircrl socal epeciamat s e e A —— SSRCE Ao B

T — e>.<tra|dos entre mayo y julio d.e 2017 & nteéta%oaﬁlemas En este caso los hackers utilizaron esa funcion a la inversa
por medio de una vulnerabilidad antigua | " : i para inyectar archivos DLL maliciosos y asi poder tomar el
dentro la aplicacion web de un portal de la el & — control de los sistemas operativos, secuestrar el antivirus y
E)r;l%rae;?] 32 E;tl?;if;z g:;da(zjsr; c?uueeensc'z;gglr? ' - ' . - transformarlo en software malicioso, como ransomware.

- r . b - . L]

d|~spon|bles desde marzo de ese mismo ; 1 Entre los antivirus vulnerables se encuentran Avast, AVG,
ano. Avira, Bitdefender, Trend Micro, Comodo, ESET, F-Secure,

Kaspersky, Malwarebytes, McAfee, Panda, Quick Heal y
Norton. Las compafias responsables de las soluciones
antivirus fueron notificadas al respecto, pero solo
Malwarebytes y AVG lanzaron sus respectivos parches de
forma rapida. Obviamente también es responsabilidad de
Microsoft responder ante la vulnerabilidad en Application
Verifier, aunque la gravedad del problema es que los antivirus
deben evitar a toda costa ser manipulados por una aplicacion
0 comportamiento maliciosos.

Como respuesta Equifax tuvo que
desplegar todo un dispositivo abierto de
consulta de la informacién que se vio
afectada y facilitar a los perjudicados

el uso de servicios relacionados con

la consulta de crédito disponible,

etc., asi como hacer frente a posibles
suplantaciones de identidad de sus
clientes para la obtencion de préstamos.
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= Elrobo de datos se llevé a cabo " T *‘,9
por medio de una vulnerabilidad ,mpresa‘ECIUIfal _

antigua dentro la aplicacién sufriéo un ataque donde L ~ - = Los hackers podrian tomar el control de los
f W sistemas operativos y transformar el antivirus en

b, tenia| h - MU
‘alvc(:atua‘l:li::dn:s.ema oS REEEES fueron sustr,aldos los - '3 B | software malicioso.

da_tos de mas de 140 , Ay &\ ‘ = Los antivirus deben evitar a toda costa

millones de psuarlos. o A5 . ¢ A ser manipulados por una aplicacién o

comportamientos maliciosos.

= La empresa tuvo que desplegar
un dispositivo abierto de
consulta.
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6.4

Autenticacion

Actualmente, la autenticacion online se basa en un usuario y
una contraseina, anadiendo en algunas ocasiones el uso de
autenticacion de doble factor. El problema con estos métodos
es que las contraseinas son notoriamente inseguras y la
autenticacion de doble factor generalmente se basa en el envio
de un cédigo a través de SMS o un servicio de un tercero, un

proceso cuyo nivel de seguridad no es el mas 6ptimo.

Una solucién podria ser la utilizacion de una cadena Blockchain, ya que los mismos
principios criptograficos con lo que se disefian podrian aplicarse a la autenticacion.
Cada vez que se agregue una “transaccion” o bloque de datos a la cadena, la
mayoria de la red debe verificar su validez, lo que garantizaria su integridad.

Incluso la biometria nos aporta, desde los entornos fisicos y reales, una nueva
forma de demostrar la identidad, una solucién mas segura y mas sofisticada que
las claves de acceso tradicionales. Pero a dia de hoy también puede ser hackeada,
ya que la huella biométrica que establecemos, por ejemplo, en los teléfonos
moviles, tiene detras un “hash” que puede ser robado y utilizado para crear una
copia fisica falsificada.

En este escenario aparece la nueva normativa de proteccion de datos GDPR que

obliga a implantar cifrado y sistemas de autenticacién de doble factor, incluso sobre

los datos considerados de nivel basico. La ciberseguridad por tanto debe volcarse
en nuevos sistemas de autenticacion fiables y que aborden nuevas maneras de
comprobacion de identidad mas imaginativas.

l,%l solucion de Keynetic
se situa en lalboca de
Ia red parajidentificar
cada nuev@ielemento
que se conecta.
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GDPR y proteccioén
de datos

Desde mayo de 2018 cada persona ha tenido y tendra que
dar su consentimiento inequivoco para que las empresas
puedan usar sus datos si es ciudadano europeo.

Las empresas tendran que decir qué datos estan utilizando, cémo los estan
tratando, para qué y quién es la persona responsable de los mismos. GDPR
es el reglamento general de proteccién de datos (General Data Protection
Regulation) que afecta a todos los paises que dispongan de datos de
ciudadanos europeos.

,.Jempresas

deben comunicar
qué datos estan
utilizando, cémo
los estan tratando
y para qué y quién
es el responsable.

6. Ambitos de alcance de la cibéseguridad

Biometria, ¢ la solucion
mas eficaz?

La biometria nos aporta, desde los
entornos fisicos y reales, una nueva forma
de demostrar la identidad, una solucién
mas segura y mas sofisticada que las
claves de acceso tradicionales. Pero a dia
de hoy también puede ser hackeada, ya

g "' que la huella biométrica que establecemos,
por ejemplo, en los teléfonos moviles, tiene
detras un “hash” que puede ser robado

y utilizado para crear una copia fisica
falsificada. En este escenario aparece la
nueva normativa de protecciéon de datos
GDPR que obliga a implantar cifrado y
sistemas de autenticacion de doble factor,
incluso sobre los datos considerados

de nivel basico. La ciberseguridad por
tanto debe volcarse en nuevos sistemas
de autenticacion fiables y que aborden
nuevas maneras de comprobacion de
identidad mas imaginativas.
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Cumplimiento de la ley de
proteccion de datos

Las multas para quienes incumplan la normativa puede
suponer el 4% de los ingresos de la empresa, y puede
llegar hasta 20 millones de euros. La ley de proteccion

de datos no es solamente un problema de Compliance

o cumplimiento regulatorio para las empresas, requiere
una transformacion en la forma en que almacenamos y
disponemos de los datos, y es una de las tendencias que
tenemos que considerar para este sector, ya que durante
2018 se dispard la demanda de servicios relacionados con
el correcto tratamiento de estos datos.

Por otra parte, esta aumentando el numero de empresas
que hacen negocio con la venta de datos de usuarios,
ofreciendo software gratuito, incluidos antivirus, que
pretende la explotacion fraudulenta de esos datos,
comprometiendo la privacidad de sus usuarios. Mientras
tanto el cibercrimen también se adapta y busca otras
puertas de entrada a los sistemas. Las organizaciones mas
pequefas siguen siendo un objetivo facil para los criminales
Y, en muchas ocasiones, son utilizadas como puerta de
entrada a firmas mas grandes, conocida como “Acceso
desde la cadena de confianza”.

La medida es ser conscientes de los ataques. . -

Por primera vez el publico comienza a ser consciente de

los ataques que se producen, y que en muchos casos se
esconden, gracias a la aplicacion del reglamento GDPR,
puesto que las empresas estaran obligadas a informarles en
caso de fuga de informacion.
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Tecnologias y
ciberseguridad

Las nuevas tecnologias se han puesto al servicio de
la ciberseguridad, proporcionando nuevos ambitos de
aplicacion.

La tendencia indica que, cada vez mas, las empresas incorporan estas
tecnologias en sus procesos para sus propios objetivos, estableciendo
nuevos niveles de seguridad y escenarios de control.

7. Tecnologias y ciberseguridad

7.1 Blockchain

7.2 La nube

7.3 Bots y Machine Learning

7.4 Big Data y data analytics

7.5 Open source

7.6 Crime as-a-Service

7.7 Internet of Things

7.8 Redes
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Blockchain

Blockchain es por definicion una tecnologia segura, y por
su sistema de anotacion distribuida, imposible de hackear.
Pero la mayor parte del mercado y exchanges que giran
en torno a las criptomonedas y el software que permite la
mineria, si son blanco de los ataques.

Las empresas encuentran en esta tecnologia una oportunidad para ofrecer
servicios mas agiles y seguros. Desde transacciones financieras, incluyendo
criptomonedas, hasta operaciones logisticas, documentales, de produccién
o la propia gestion de identidad (en dura competencia con las soluciones
biométricas o de doble factor), el Blockchain comenzara a implantar un nuevo
modelo en la seguridad de los datos.

_—

kchain garantiza la
de los datos

o bloqgue de
cader
lare

valid

Una nueva opcion de
autenticacion

El Blockchain puede utilizarse como

nueva opcién de autenticacion y acceso
garantizando la integridad de la informacion y
evitando la manipulacién de datos. Ademas
la descentralizacién en una cadena de
bloques propia de esta tecnologia, favorece
la disponibilidad inmediata de la informacién,
altamente robusta y a prueba de fallos, que
puede protegerse incorporando algoritmos
criptograficos de cifrado. Supone una gran
oportunidad en seguridad informatica, si
tenemos en cuenta precisamente los conceptos
que definen el Blockchain.

Una solucion a la autenticacion podria ser

la cadena blockchain, ya que los mismos
principios de esta tecnologia son aplicables a

la autenticacién. Al distribuir un ledger entre
todos los miembros de la red, la autenticacion
blockchain erradica el poder modificarlo
maliciosamente. Cada vez que se agrega una
transaccion o bloque de datos a la cadena, la
mayoria de la red debe verificar su validez, lo que
garantiza su integridad.

La solucion ideal seria una forma de
autenticacion que solo otorgue acceso a cierta
informacion, eliminando asi, la necesidad de
que cada proveedor de servicios almacene
credenciales para cada cliente.

La tecnologia Blockchain puede ofrecer este
enfoque mediante la descentralizacion de la
propiedad de las credenciales y disponibilidad
en una cadena inmutable de datos. Estos

datos, en lugar de ser almacenados por una
aplicacién, se almacenan en el ledger. Este
ledger compartido es descargado por cada
usuario individual, reflejando un registro de cada
transaccion realizada.




Servidores de Tesla para
minar criptomonedas.

Los servidores Cloud de Tesla, que estan
alojados en Amazon Web Services, fueron
hackeados para instalar un ‘malware’ que
extrae criptomonedas, segun informé Panda
Security. En 2017, el ataque contra servidores
de empresas crecio un 8%, como apunta

la compafia en un comunicado. El caso

del ataque a los dos gigantes tecnolégicos,
Tesla y Amazon, se enmarca en las técnicas
conocidas como ‘cryptohacking’, ciberataques
basados en el minado de criptomonedas.

Los atacantes accedieron a los servidores
Cloud de Tesla por medio de Kubernets, una
consola de administracidon que no requiere

una clave de acceso. Una vez vulnerada la
seguridad de estos servidores, procedieron a la
instalacién del software Stratum, disefiado para
minar criptomonedas. Segun detallan desde
Panda Security, los servidores vulnerados
contenian informacion relativa a la telemetria

de sus coches eléctricos, que podria tener

“un gran valor” en el mercado del espionaje
industrial, pero, para la compafia, “los hackers
prefirieron servirse de la escalabilidad de los
servidores para minar criptomonedas”. Segun
predicen desde Panda Security, este tipo de
ataques se multiplicara en los proximos anos.

= Los servidores Cloud de
Tesla fueron hackeados para
instalar un ‘malware’ que extrae
criptomonedas.

= Este tipo de ataques se multiplicara
este ano.
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| €aso del ataque a los

os gigantes tecnoldgicos,

esla y Amazon, se enmarca
en las técnicas conocidas
como ‘cryptohacking’.

computacion requerida

para resolver los -/
problemas de minado ha
crecido exponencialmente
y ahora se necesitan
grandes bancos de
servidores para descifrar

codigos.

Minando criptomonedas
desde un banco italiano.

Durante un evento organizado por The Wall Street
Journal, la CEO de Darktrace confirmoé a los
asistentes que tienen localizados mas de 1.000
casos de minado de criptomonedas en los ultimos
seis meses solo en EE.UU, con empleados que
usan la infraestructura de la empresa para ello. El
criptominado es el proceso mediante el cual se
crean nuevos bitcoins e implica la resolucion de
problemas criptograficos complejos. La potencia de

computacion requerida para resolver estos problemas

ha crecido exponencialmente desde la creacion

del bitcoin en 2009 y ahora se necesitan grandes
bancos de servidores para descifrar cédigos. Como
resultado de este protagonismo, han surgido pools
de mineria online que permiten a la gente compartir
su capacidad informatica y ganar una parte de las
recompensas colectivas.

La ejecutiva afirmé que su compafia habia
encontrado un caso en el que un banquero junior
de un banco italiano robd servidores que él habia
firmado en nombre de su comparia. “Habia cogido
12 y los habia escondido bajo el centro de datos del
banco. Luego habia establecido su propio campo
de minado. Esto no se detectd durante un tiempo.
Afortunadamente, lo detectamos porque habia
conexiones extranas fuera del banco con sitios de
minado”.

= Han surgido pools de mineria online
que permiten a la gente compartir su
capacidad informatica y ganar una parte
de las recompensas.

= Un banquero junior de un banco italiano
robé servidores que él habia firmado en
nombre de su compania.

7. Tecnologias y ciberseguridad
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Los servicios Cloud en cifras

La firma de andlisis Gartner habla de un aumento del 21%
interanual en este formato de entrega, generando un mercado
de en torno a 5.200 millones en 2017 y de 8.000 millones de
euros a finales de esta década.

7. Tecnologias y ciberseguridad

== - Por segmentos de facturacion de servicios Cloud en
— ciberseguridad nos encontramos con estos datos:

La nube

La tendencia de migracion de los datos desde servidores
propios hacia modelos cloud, fruto de la transformacién
digital de las empresas, ha provocado un aumento de
ciberataques a este tipo de infraestructuras.

= Gestion de identidades y accesos: con 3.035 millones
previstos en 2020.

= Seguridad Web: con 861,3 millones de gasto.

= Proteccion del gateway de correo: 627,8 millones de
euros en facturacion.

= Testing de aplicaciones: 506,6 millones previstos.

= Security Information and Event Management: con 318

El aflo pasado mas del 50% de los incidentes de seguridad se produjeron en la J g 5 . .
il millones gastados en servicios de seguridad.

nube. Esta cifra provoca también un aumento en la implantacién de soluciones
y servicios de ciberseguridad enfocadas hacia ese entorno. Los servicios
Cloud ya cuentan con sus propios sistemas de seguridad y backup, pero no
se trata solamente de salvaguardar los datos almacenados sino de derivar a
este espacio también los servicios y soluciones de software de seguridad, para
que estén disponibles desde ahi, y no alojados en los ordenadores de cada
empleado.

= Gestion remota de vulnerabilidades: 220 millones
facturados en 2017.

Ciberseguridad en Espana:
¢Qué areas de la empresa estan actualmente en la nube?
Fuente: PwC, The Global State of Information Security Survey, 2017

_)\\\\

Operaciones Marketing y Finanzas Servicio al
ventas cliente
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Uber y el robo de datos de
57 millones de conductores y
clientes.

’-,hac-g uieron a_cceso a : Aunque sucedié en octubre de 2016, la noticia salté en 2017

los datos gracias a un despiste d ' : porque la compariia habia ocultado el ciberataque. De alguna
. . manera el responsable de seguridad oculté la filtracion de

los Ingenieros de |5 EUI I ngi "! au‘l! datos. Sin embargo, fue despedido por la junta directiva de

’
ej aron nciales de acceso - la empresa cuando tuvieron conocimiento del incidente. Un
s g= hacker robé los datos personales de 57 millones de clientes

S bases de dat COdb“ — y conductores entre los que se incluian nombres, direcciones
ente de |a_a'p_p_—_—‘ : de correo electrénico, nimeros de teléfono y, en el caso de

— J - ' : choferes estadounidenses, niumeros de licencia de conducir.

— R ————— - ALz : - : = El problema de seguridad podria haber sido uno méas de
ﬁ : e - los méas conocidos en los Ultimos tiempos, pero que la

multinacional lo ocultase pagando ademas 88.000 euros al
atacante indign6 a gran parte de la comunidad. Iba en contra
de la confianza de usuarios y conductores, y de la obligacion
legal que tenian de comunicar el suceso a las agencias
gubernamentales y personas afectadas. Los hackers
consiguieron acceso a los datos gracias a un despiste de los
ingenieros de la compania, que dejaron las credenciales de
—— e : acceso a sus bases de datos (alojadas en la infraestructura
de Amazon Web Services) en el cédigo fuente de la
‘ aplicacion. Los atacantes solo tuvieron que ingeniarselas
= - T : para entrar en el repositorio de este codigo, alojado en
i S 3 . el popular servicio GitHub y usar esas credenciales para
. il s acceder a los datos. Uber asegura que los numeros de
‘ _ ) . _ tarjetas de crédito o los datos de los viajes realizados por los
m \ e o e clientes no se han visto afectados.

7. Tecnologias y ciberseguridad

= Un hacker robé los datos personales de 57

/ = millones de clientes y conductores.

= El problema de seguridad podria haber sido
o uno mas de los mas conocidos en los ultimos
tiempos, pero que la multinacional lo ocultase
pagando ademas 88.000 euros al atacante
indigno a gran parte de la comunidad.
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7.3

Bots y Machine
Learning

Los bots ya son una tendencia en muchos otros sectores.
En Ciberseguridad los podemos encontrar en uno y otro
lado, tanto para los hackers como para los responsables
de seguridad informatica, que ya empiezan a utilizar esta
tecnologia para sus propios objetivos.

Ademas, asistiremos al uso de chatbots para suplantar identidades y obtener
datos de los usuarios, asi como la Inteligencia Artificial permitira también
averiguar antes las password de los usuarios basandose en datos geograficos
o demograficos, reduciendo el esfuerzo de los hackers para descifrar las claves.
Apareceran ataques criptograficos, basados en el reconocimiento de patrones,
que reducen la complejidad para crear un ciberataque.

La aplicaciéon del Machine Learning como solucién no es algo nuevo,

lleva mas de 10 afos desarrollandose, y no es una “bala de plata”, ni la
solucion definitiva, pero claramente ayuda a detectar nuevas amenazas que
generalmente escapan a los productos o servicios de deteccidn tradicionales
y a los ojos del ser humano, mostrando las tendencias y comportamientos
que de otra manera pasarian desapercibidos.

7. Tecnologias y cibers

LR

| uso de IA para eludir
las herramientas de
control de patrones
empezara a ganar cada
vez mas protagonismo.
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Gamarue, una botnet
desmantelada y que
operaba desde 2011.

A finales de 2017, la colaboracion entre
Microsoft, la Europol, Interpol, FBI 'y
ESET consigui6é desmantelar una red que
operaba desde 2011 y que habia llegado
a infectar mas de 1,1 millones de sistemas
en todo el mundo. Gamarue (Win32/

. Gamarue.AR) se vendia en la Deep Web
Wt < como un kit para robar credenciales y para
OSOﬂ:, EUI’OpOl, ¥ . T descargar e instalar malware adicional a

|nte|“p0|, FBI y ESET los usuarios afectados.

7. Tecnologias y ciberseguridad

Esta familia de malware contiene una

desmantelaron una ;- s botnet personalizable que permite a los
red que habia ||egado 23 X propietarios del kit crear y usar plugins
. - WL o j especificos, que hacen posible el robo
da InfeCtar mas de 1 ,1 : 4 de contenidos en formularios web o la
mi"ones de SiStemaS en : _ infeccién y encriptacion de ficheros,
P por los que se pide un rescate para

todo el mundo. & . 2 ' recuperar los datos, y que permiten a los
- cibercriminales conectarse a los sistemas

comprometidos y tomar su control. La
forma de detectar la actividad se realizd
utilizando otra botnet que rastreaba
los servidores y lo que instalaban a los
usuarios afectados por el malware, para
acabar detectando el origen y los dominios
de los cibercriminales.

= Gamarue se vendia como un
kit para robar credenciales y
descargar malware adicional a
los usuarios afectados.

= Laforma de detectar la actividad
se realizo utilizando otra botnet
que rastreaba los servidores.
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Big Data y data
analytics

Tecnologias como el Big Data necesitan de materia prima
como son los datos para poder ser utiles, pero toda esa
informacioén hay que almacenarla, procesarla, gestionarla
y sobre todo, protegerla.

Las empresas son las que tienen la responsabilidad y obligacion de gestionar
y guardar aproximadamente el 85% de la informacion, incluso aquellos datos
considerados desestructurados, y que se encuentran dispersos y sin clasificar,
como son las imagenes y videos. Aun asi, la analitica de datos para prevenir

y detectar amenazas es un clasico de la ciberseguridad. Las entidades
financieras, por ejemplo, llevan afios haciendo sus deberes en este sentido “y
analizando patrones para detectar operaciones anormales de sus clientes”,
asegura el director académico del Master in Cibersecurity de IE School of
Human Sciences and Technology.

T A A — _ [
Fiba ! Ll i il e Ty T e S

sy
- » . : . . a . gha e
Ul bl Bl R Sl B ool et R kB o PO

T X

Ya/existen en el mercado
herramientas basadas en
el analisis de los historiales
de actividad para detectar
patrones de conducta
iInadecuados que puedan
suponer una amenaza,
generando alertas.

El Big Data frente a los
ataques

El Big Data se convierte en el arma secreta para
poder prever los futuros ataques. De hecho, ya
existen en el mercado herramientas basadas en el
analisis de los historiales de actividad para detectar
patrones de conducta inadecuados, no habituales, o
aumentos en los accesos que puedan suponer una
amenaza, generando alertas para los responsables
y usuarios.

Como valor afadido, la analitica de datos permite
detectar ataques de malwareless, modalidad que
no requiere de software de ataque. La clave para
combatir un ataque carente de malware radica

en la capacidad de detectarlo basandose en el
comportamiento exhibido por los usuarios de la
red corporativa. Para “cazar”’ estas amenazas es
necesario disponer de herramientas de Threat
Hunting que monitoricen el comportamiento de los
equipos, de las aplicaciones que se ejecutan en
ellos y, fundamentalmente, de los usuarios que se
mueven en la red. Disponer de una cantidad tan
ingente de datos y de perfiles de comportamiento,
permite cotejar los modelos contra los datos
reales para alertar de cualquier desviacion sobre el
comportamiento que resulte sospechosa.

A continuacion, los sistemas de Machine Learning
priorizaran los incidentes potenciales, que seran
estudiados en profundidad con herramientas de
analisis forense remotas integradas en plataformas
de Threat Hunting.
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Banco Santander despliega
todos sus datos para
ciberseguridad.

Banco Santander ha creado recientemente
Santander Analytics, un nuevo departamento
integrado por matematicos e ingenieros que se
centra en el control de riesgos y en la prevencion
del fraude. La nueva unidad permitira incrementar
y adaptar la prevencion y respuesta ante cualquier
tipo de amenaza; acortar los tiempos de reaccion
y defensa, ademas de visibilizar tanto el histérico
como la actividad en tiempo real de los endpoints;
mejorar la capacidad analitica y los procesos,
clasificandolos automaticamente; y realizar analisis
forenses de amenazas y ataques.

La creacion de Santander Analytics se enmarca

en la politica del banco de realizar una gestion
prudente del riesgo y contar con un modelo de
operaciones solido, que se viene reforzando con

el uso de tecnologias digitales y de herramientas
avanzadas. Segun datos de finales de 2018,

el departamento habia incorporado alrededor

de 200 especialistas en campos clave del Big

Data (matematicas, estadistica, ingenieria o data
science), que colaboran con expertos mundiales
en analisis de datos. Con ellos, la organizacién esta
implantando nuevas técnicas basadas en analiticas
de datos, inteligencia artificial y Machine Learning
para conseguir una gestiéon mas predecible del
riesgo.

= Santander Analytics es un nuevo
departamento del banco que se
centra en el control de riesgos y en la
prevencion del fraude.

= Cuenta con especialistas en campos
clave del Big Data, para realizar
una gestién mas predecible del
riesgo mediante analiticas de datos,
inteligencia artificial y Machine Learning.

Santander Analytics es un
nuevo departamento que
se dedica al control de
riesgos y a la prevencion
del fraude.

Secure Endpoint de
Orange proporciona
un control de todos los
procesos en ejecucion
y reduce la superficie
posible de ataque.

Orange lanza su
proteccion para
endpoints “Secure
Endpoint”.

Ante este escenario, Orange ha lanzado para
las grandes empresas el servicio Secure
Endpoint, su solucioén contra ataques APT
(Advanced Persistent Threat) para entornos
de escritorio y servidores Windows. Este
servicio proporciona una visibilidad detallada
de toda la actividad en los endpoints, es decir,
proporciona un control de todos los procesos
en ejecucion y, reduce la superficie posible
de ataque. Su funcionamiento basado en
técnicas analiticas de Machine Learning y

Big Data clasifica como goodware o malware
cada una de las acciones ejecutadas dentro
de la red y servidores corporativos.

La solucién Secure Endpoint, incluye un
servicio de deteccion y respuesta (EDR)

que clasifica cada proceso ejecutado en

los equipos de las organizaciones de forma
precisa, ejecutando Unicamente lo que es
confiable (clasificado como goodware). La
capacidad de monitorizacién en tiempo real
de todos los procesos, aporta la visibilidad
necesaria para poder adelantarse a los
ciberataques, bajo la filosofia Threat Hunting.
Asi, se pueden descubrir nuevos patrones de
ataque, mediante la identificacion automatica
de anomalias en el comportamiento de cada
usuario, proceso y maquina.

= Solucién contra ataques APT para
entornos de escritorio y servidores
Windows.

= Se basa en técnicas analiticas
de Machine Learning que el Big
Data clasifica como goodware o
malware.

7. Tecnologias y ciberseguridad
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Open source

Igual que los hackers se apoyan en la Dark Web y buscan
soluciones de ataque de cédigo abierto, también los
responsables de seguridad colaboran y cooperan para
aportar soluciones y ponerlas a disposicion de los demas.

Un solo incidente de ciberseguridad en una gran empresa tiene un coste medio
de 770.000 euros. Por ello, las corporaciones cada vez son mas partidarias
de apostar por el open source en materia de seguridad, porque las soluciones
abiertas estan a la altura de las soluciones tradicionales. La economia
colaborativa llega también al sector de la ciberseguridad y facilita a las
empresas el ahorro de costes dentro de un problema que requiere una inversion
muy alta.

-

L |
|

,.t,responsables de

seguridad colaborany
cooperan para aportar
soluciones y ponerlas a
disposicion de los demas.
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Uptane: ciberseguridad
open source para
automocion.

Uptane es un consorcio de investigadores
de ciberseguridad que ha lanzado un
framework open source para proteger las
actualizaciones y médulos de conexion
(WIiFi) de los vehiculos de nueva creacion.
Se trata de una joint venture creado por

la Universidad de Michigan, NYU Tandon,
Instituto de Transporte de Michigan y el
Instituto de Investigacion del Sur para
combatir ataques mediante un software
que se actualiza sin tener que recurrir

al concesionario. Uptane permitira a los
fabricantes de coches controlar totalmente
el software critico, mientras se comparte
el control con agencias de seguridad, y
se permite desplegar medidas correctivas
para taponar vulnerabilidades de forma
rapida y barata.

7. Tecnologias y ciberseguridad

\
e !.liné ha creado una as

empresarial para proteger las
actualizaciones y moédulos de

S ~ ' : /} = El marco de trabajo open source
conexion de los vehiculos de : M : protege las actualizaciones y

vehiculos de nueva creacion.

nueva creacion A _ médulos de conexién de los

= Permite desplegar medidas

correctivas para taponar
vulnerabilidades.
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‘:\‘\-\\ 2 : ; RANGER : ' Netflix y su contribucion

Breaking _ a la ciberseguridad
) Bad N B open source.

Hace casi 4 afos Netflix puso en marcha
una iniciativa para compartir herramientas
de cédigo libre para software de alta
velocidad y distribuido (Cloud), lanzando
distintas herramientas, entre ellas Security
Monkey. Esta herramienta de cédigo libre
se encarga de monitorizar la seguridad en
entornos cloud, incluyendo el andlisis y
respuesta a configuraciones erroneas, asi
como vulnerabilidades y otros temas de
seguridad. Incluso Google ha confiado su
Cloud Platform a esta herramienta. Otra
herramienta fue FIDO, creada para ofrecer
respuestas automaticas a incidentes
Lemur, agilizar la gestion de certificados
SSL/TLS o BLESS y poder firmar claves
publicas SSH.

7. Tecnologias y ciberseguridad

Todos estos y muchos otros proyectos
se pueden seguir de manera publica en
GitHub y aprovechar el conocimiento
desarrollado por los equipos internos de
Netflix y todo lo que han aportado otros
desarrolladores en abierto.

= |niciativa para compartir
- , \ v herramientas de cédigo IibI:e
le puso en marcha una InICIatlva | 3 __ ‘ | para software de alta velocidad.
para compartir herramientas de d W - = Otra herramienta fue FIDO,

cadigo libre para software de alta — A sl
velocidad y distribuido (Cloud).
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Crime
as-a-Service

Hemos pasado del software como servicio (SaaS) al
crimen como servicio (CaaS), en un entorno donde los
cibercriminales podran adquirir herramientas y servicios que

les permitan realizar ataques sin grandes conocimientos
técnicos.

La misma estrategia que jugé un papel relevante para dar soluciones
empresariales estandarizadas y baratas en la nube a las empresas, se revela

como un agente negativo para los proximos afios en materia de ciberseguridad.

Ademas, han aparecido los conocidos “exploit kits”, o packs de herramientas
que permiten perpetrar ataques sin los conocimientos basicos para ello.
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Recientemente han aparecido
los “exploit kits”, packs de
herramientas que permiten
perpetrar ataques sin los
conocimientos basicos para ello.

7. Tecnologias y ciberseguridad

135



Shadow Brokers y la subasta de
malware.

Shadow Brokers es una organizacion de hackers que asegura ser la
primera en haber accedido a la NSA (Agencia de Seguridad Nacional
de Estados Unidos), hackeando al Equation Group, que habia logrado
instalar un spyware en los discos duros de la Agencia. Shadow Brokers
se dio a conocer en agosto de 2016, publicando en Tumbilr (red social
de blogs) los archivos extraidos y sus peticiones, iniciando ademas
una subasta para que se los llevase el mejor postor. Anunciaron que
no devolverian los importes de la subasta, pero que premiarian de
alguna forma a los participantes. Se filtr6 y anticipé que el contenido
de esos archivos incluia programas de espionaje contra Cisco, Juniper,
Fortigate y Topsec, asi como el gusano Stuxnet, utilizado para hackear
instalaciones nucleares. Posteriormente pusieron a la venta exploits

en ZeroWeb, por importes entre 1 y 100 bitcoins y un lote especial por
1.000 bitcoins.

Una vez mas volvieron a intentar hacer negocio con un paquete de
software que en teoria servia para aprovechar exploits de Windows y
saltarse los antivirus, que pertenecia a la NSA.

En 2017 liberaron un set de herramientas para comprometer la
seguridad de Windows y en el mismo afio, publicaron documentacion
en Github sobre como atacar sistemas bancarios.

Tras mas de un afo de la investigacion, la NSA aun no ha podido
establecer quién estuvo detras de la fuga: si los hackers piratearon
el sistema de la NSA o si los datos fueron robados o filtrados
accidentalmente por algun empleado de la agencia.

Por otro lado, un informe publicado este afo por la empresa de
ciberseguridad Symantec sefiala que un grupo presuntamente
vinculado al Estado chino, al que se denomina Buckeye, estaba usando
las mismas herramientas de hacking vinculadas a la NSA un afio

antes de que Shadow Brokers las filtrara. Buckeye se considera una

de las principales responsables de una gran cantidad de ataques de
espionaje, principalmente contra organizaciones criticas y de defensa
en Estados Unidos.

= En abril de 2017 liberaron un set de herramientas para
comprometer la seguridad de Windows.

= Ademas, publicaron documentacion en GitHub sobre
como atacar sistemas bancarios.

7. Tecnologias y ciberseguridad
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Internet of Things

Otro de los ambitos de aplicacion de la ciberseguridad es Internet

de las Cosas, ya que, desde la apariciéon de esta tecnologia, surge
la necesidad de securizar también el control de todo tipo de
dispositivos conectados a la red y que pueden ser susceptibles de
un ciberataque.

La posibilidad de que y podremos asistir a frecuente. Las limitadas
estos dispositivos contextos de ataque capacidades de muchos
sean hackeados inesperados, como de los dispositivos loT
tiene consecuencias routers, televisores, seran aprovechadas
devastadoras, ya que juguetes, hasta centrales  por los cibercriminales
afectan directamente en el eléctricas, estaciones mediante cddigo dirigido,
mundo real y offline. de servicio o incluso incluyendo la creacion
marcapasos. de marcos de desarrollo
Algunos sectores son para hacer crypto-mining
especialmente vulnerables El ambito de accion y spam masivo distribuido
bajo este paraguas de lol, aumenta a medida que se como servicio, uno de los
como son el sectordela  van conectando nuevos nuevos casos de uso del
automocion o laindustria, aparatos alared. Lo que cibercrimen.
que cuentan con sistemas sucede es que estos
formados por infinidad de  dispositivos aumentan Los ataques a dispositivos
elementos conectados a  la superficie de ataque, loT aumentan de manera
la red. La proliferacion de  por lo que utilizarlos exponencial cada afo.
dispositivos conectados como via de entrada
en red aumenta la alared de la empresa
capacidad de ataque, va a ser cada vez mas

Ataques anuales a dispositivos loT

Fuente: Kaspersky Lab (2013-2017)

La'proliferacion de
dispositivos conectados
aumentara la capacidad
de ataque hacia
contextos como
televisores, juguetes,

y hasta centrales
eléctricas.

7. Tecnologias y ciberseguridad
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“Firewall dinamico” para
Internet de las Cosas.

CryptoniteNXT y el firewall de nueva generacion
de Palo Alto Networks (NGFW) lanzan una
solucion para dificultar el acceso de hackers a
los endpoints de la red evitando comprometer
dispositivos de Internet de las Cosas. Los
atacantes utilizan técnicas cada vez mas
sofisticadas para penetrar en las arquitecturas
de red mejor defendidas. La defensa cibernética
(MTD) en movimiento, de CryptoniteNXT,
cambia la vista de la red a una estructura
dinamica y abstracta, transformando la red

en un objetivo dinamico en movimiento. Esto
restringe de forma importante la capacidad de
un atacante de recopilar informacion procesable
sobre la red o disfrazarse como otro endpoint
legitimo. La reciente explosion de dispositivos
loT ha afadido un nuevo grupo de dispositivos
en riesgo, como camaras de seguridad
corporativas, que se convierten en puntos

clave para ciberataques avanzados y hackers,
que acceden a dispositivos de construccion
“inteligentes” como iluminacion automatizada,
controles de energia y termostatos. Sin
embargo, con la integracion de CryptoniteNXT
y Palo Alto Networks, los clientes pueden
beneficiarse de una red que es dinamica y dificil
de mapear.

= | a defensa cibernética en
movimiento cambia la vista de la
red a una estructura dinamicay
abstracta.

= Los dispositivos loT se convierten
en puntos clave para ciberataques
avanzados y hackers.

La reciente explosion

de dispositivos loT

ha anadido un nuevo
grupo de dispositivos en
riesgo, como camaras de
seguridad corporativas.

El CEO de Roomba
decidié vender a grandes
companias como Amazon
o Google los datos de los
planos de las casas que
han limpiado.

La polémica de Roomba
y los planos de las casas
que limpia.

Recientemente ha saltado la polémica por

la decision del CEO de Roomba (robots
aspiradora del hogar que todos conocemos)
de vender a los grandes (Amazon, Google,
etc.) los datos de los planos de las casas que
han limpiado. Estos robots, como dispositivo
loT recogen informacién sobre el hogar

para ir optimizando las rutas de limpieza y
detectar posibles reformas y cambios. Estos
datos, en los modelos que estan conectados
al WiFi, viajan por la red y son recopilados
por la empresa. Ahora surge la polémica por
parte de los usuarios, ya que nadie quiere
que sus datos privados, como el mapa de

Su casa, pueda ser objeto de cambio entre

la empresa y otras empresas que pretenden
explotarlo para mejorar también cuestiones
de domdtica y otros proyectos. El debate
esta servido, aunque no habria dudas ni
problemas si tuviésemos la seguridad de
que estos datos viajan de manera segura por
la red. En caso contrario, cualquier hacker
podria obtener un plano de tu casa.

7. Tecnologias y ciberseguridad

= Estos robots recogen informacion
sobre el hogar para optimizar
las rutas de limpieza y detectar
posibles reformas y cambios.

= Estos datos, en los modelos que
estan conectados al WiFi, viajan
por la red y son recopilados por la
empresa.
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Redes

El altimo nivel de control en ciberseguridad es el de la
seguridad en las redes, que engloba la confianza del
transporte en la informacién a través de los diferentes
mecanismos transmisores.

En este ultimo nivel de alcance se incluyen los cortafuegos, las redes privadas
virtuales, sistemas de prevencion y deteccion de intrusiones, herramientas
para la proteccion de redes inaldambricas y dispositivos moviles, asi como
herramientas para el control de trafico de red y comunicaciones.

Se trata de garantizar la seguridad en los accesos remotos de equipos

entre redes, y la transferencia de informacion, permitiendo solo a usuarios
autorizados la supervision, andlisis y control de los traficos entrantes y salientes
y garantizando la continuidad de conectividad de los equipos transmisores.

7. Tecnologias y ciberseguridad

Medidas y herramientas
capaces de monitorizar el
comportamiento de la red

\ EL74% de las
empresas a nivel
' - mundial ya utilizan
la IA/Machine
Learning.

Se hace necesaria la implantacion de
herramientas de analisis de comportamiento de
red:

= El 93% de los consultados por Cisco en
Espana afirmaron que las herramientas de
analisis de comportamiento de red funcionan
adecuadamente (91% en EMEAR-Europa,
Oriente Proximo, Africa y Rusia, y un 92% a
escala global).

= EI 83% se apoyan en la automatizacién para
reducir su nivel de esfuerzo y reforzar la
ciberseguridad (dato global).

= El 74% de las empresas a nivel mundial ya
utilizan la IA/Machine Learning.




*l!stigadores de I
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8. Retos para la ciberseguridad

El 25% de lo ejecutivos

comenta la falta de talento
capacitado y certificaciones
en materia de ciberseguridad |
entre los empleados.

Retos para la
ciberseguridad

La falta de presupuesto, la compatibilidad de los sistemas o
la arquitectura obsoleta son algunos de los retos a los que se
enfrenta la ciberseguridad.

El 28% habla de la compatibilidad de los sistemas y arquitectura obsoleta,
y el 25% comenta la falta de talento capacitado y certificaciones entre los
empleados. Ademas, un 25% sefala un liderazgo poco involucrado en las
decisiones de seguridad y solo el 14% de los Consejos Directivos tiene

experiencia en seguridad.
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¢ Qué areas habria que
reforzar?

Desde McAfee se destacan tres areas que son

el talén de Aquiles para la mayoria de los CEOs y
altos directivos que abordan los nuevos retos de
ciberseguridad en sus organizaciones. Mientras los
entornos son &giles y fluidos en la ciberdelincuencia,
dentro de los procesos internos de las empresas
se produce una ralentizacion en la implementacion
de las politicas de seguridad, y una falta de
profesionales cualificados en ciberseguridad.

Todo esto representa una oportunidad para los
cibercriminales y para poder hacerles frente, las
empresas deberian ganar en agilidad.

De acuerdo con el informe McAfee, el 90% de

las empresas afirma tener una estrategia de
ciberseguridad, pero solo el 49% ha implementado
esta estrategia completamente.

En resumen, las barreras més importantes para el
despliegue de buenos sistemas de ciberseguridad
en las empresas son:
= Mayor necesidad de presupuesto.
Mayor implicacién de los trabajadores.
Actualizacion de la arquitectura de los sistemas.
Capacitacion de las personas y conocimiento.
Mayor velocidad de implantacion.
Necesidad de politicas internas de seguridad.

Estrategia coherente y ligada a su
implementacién.

El 90% de las
empresas afirma
tener una estrategia
de ciberseguridad,
pero solo el 49%

ha implementado
esta estrategia
completamente.

8. Retos para la ciberseguridad

149



s ¥V,

o
wwiﬂww

L

.. ,Jhwv mu.ﬂm

7
A
v
&

&

st
LG
s

7,
s

S
i

i

v,
[

44,

H‘.\M

fre)

\m

w

%
Ty
&%W

.,.\

u.ﬂ
(7

.w

\

£7

(f

i

AAAR R
.ﬂ -

e B R . T T T WL W

. NN, Y
- T,
.
N T,
T T,
[

S

CNCNC NN Y
e

i M S T T, W T M Y Ty
T T T M T T M N T N N
e e e e

T N T T T T T N A T

b N

T AannS

= i‘--#i“"lr

W TS '-'bc-c.-_iﬁ
% N T % N

e T T e e N T, T T T T T T N, T TR By

e N T WS, W T RN W N N NN Y%
e e ™ -H“&"‘."kkh—“‘rﬁ-‘“

- - - . - .

e

o T Ty Ny g N N N L T e LT T WL NN
o N T, WoE W W W T T T T T T T T
P T T L S S e N T T TN A R

- e
e -



Manhana es hoy

La transformacion digital de las
Grandes Empresas empieza cada dia.
Hoy también.

Patrocinador tecnoldgico

SAMSUNG




