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INTRODUCCION

La autoria de las actividades delictivas en los servicios de voz ha pasado
de delincuentes que actuaban en solitario a mafias internacionales
organizadas y su crecimiento es exponencial.

» Dentro de los distintos tipos de fraude el hackeo de PBX es uno de los

mas extendidos y supone para las empresas de telecomunicaciones unas
pérdidas anuales de mas de 4.000 millones de euros a nivel mundial.
> Solo en Espafia, las pérdidas superan los 100 millones de euros y segun ‘ h
su tamaino un operador suele tener que soportar pérdidas anuales de ‘ Ilvl 1
entre 5.000 y 200.000 euros. ‘ .‘, -

En algunos casos este tipo de fraude puede suponer la quiebra del
operador.
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Orange ha desarrollado una solucién que le permite detectar y
bloquear en tiempo real cualquier intento de uso ilicito de sus
servicios de voz.
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NUESTRO SERVICIO

> Nuestro servicio utiliza un enfoque combinado basado en el
analisis en tiempo real del trafico con Machine Learning junto
con el acceso a bases de datos de numeracioén irregular.

> Esta tecnologia junto con nuestra experiencia en el dia a dia de
un operador hace de nuestra solucién una de las mas avanzadas
y seguras del mercado.

> Pruébenos y compruebe como:
e Ahorra dinero

e Minimiza riesgos catastréficos que pueden poner en peligro
la supervivencia de su empresa

e Evita posibles dafos a su reputacién e imagen (cortes de
servicio por exceder limites de crédito establecidos, etc.)
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CARACTERISTICAS

> Nuestro servicio incluye:

® Alarmas: Reciba una alerta en tiempo real cuando su trafico
genere cualquier patrén fuera de lo habitual.

® Bloqueo automatico: El sistema realizard los bloqueos
selectivos de destinos comprometidos que usted desee.

® Reporting: Informe mensual de los intentos de ataque a sus
sistemas.

® Asesoramiento: Consultoria avanzada permanente

> La deteccién de amenazas se basa en el anélisis de un gran nimero de
parametros (consumo, numeros de origen y destino, rangos utilizados,
llamadas simultaneas, pais de destino, hora y dia de la semana, etc.)

» Nuestro sistema genera patrones automaticamente y detecta
cualquier variacién significativa sobre los mismos.
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Averigue el ahorro que puede suponer este servicio para su empresa solicitando
gratuitamente un analisis histérico de los ataques sufridos y de su impacto econémico.

Estamos a su disposicion para hacerles una demostracién del servicio o para
responder a cualquier pregunta que deseen.

wholesale.digitalsolutions@orange.com

(Gracias
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» En caso de estar interesado en alguna otra soluciéon de nuestro porfolio serad un placer enviarle mas informacién.
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